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Zusammenfassung. Die massive Bedrohung durch Nu-
klearwaffen, die den Supermichten die Méglichkeit zur
Ausldschung allen Lebens auf der Erde geben, erfordert
eine Entscheidungsfindung oftmals innerhalb weniger
Minuten. Dies hat beide Seiten zum Aufbau von Friih-
warn- und Entscheidungssystemen (FWES) veranlalt,
durch deren Einsatz ein atomarer Angriff noch inner-
halb der Raketenflugzeit erkannt werden soll. In diesem
FWES spielt die Verarbeitung und Weiterleitung von
Informationen durch den Computer eine kriegsent-
scheidende Rolle: Die Informatik ist zu einer der wich-
tigsten Grundlagenwissenschaften in der Riistungsfor-
schung geworden. Dieser Artikel gibt eine Ubersicht
iber die Funktionsweise computergestiitzter FWES
und zeigt Fehlerquellen auf, die es moglich und sogar
wahrscheinlich machen, daB eine Verkettung ungliickli-
cher Umstinde zu einem Nuklearkrieg ,,aus Versehen*
fithren kann.

Schliisselworter: Nuklearkrieg, Frithwarnsysteme

Summary. This article surveys function and structure of
computer-based early-warning systems. Potential mal-
function is analyzed, with the conclusion that unfavor-
able conditions can lead to chain reactions by both su-
perpowers that may cause an accidental nuclear war.
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1. Einleitung

Seit Ende des zweiten Weltkrieges haben die beiden Su-
permichte UdSSR und USA Nuklearwaffen auf immer
schnelleren Tragern, von der strategischen Bomberflot-
te nach dem 2. Weltkrieg bis zu den heutigen Interkonti-
nentalraketen oder U-Bootraketen, entwickelt. Wih-
rend die Flugzeiten der Interkontinentalraketen etwa
30 Minuten betragen, sind die an den amerikanischen
Kiisten operierenden Yankee-U-Boote der UdSSR in
der Lage, innerhalb weniger Minuten die amerikani-
schen Kommandozentralen auszuschalten oder durch
die gezielte Ausldsung eines EMP (elektromagnetischer
Impuls, der eine in gréflerer Hohe geziindete Atom-

bombe begleitet) den fiir den Gegenschlag notwendigen
Nachrichtenverkehr zu behindern [5]. Ebenso kénnen
die USA die Kommandozentralen und AbschuBsilos
der UdSSR durch die neuen Mittelstreckenraketen
Pershing-1I innerhalb weniger Minuten erreichen [3].

Diese massive beiderseitige Bedrohung, die eine
Entscheidungsfindung oftmals innerhalb weniger Minu-
ten erfordert, hat beide Seiten zum Aufbau von Friih-
warn- und Entscheidungssystemen (FWES) veranlaft,
durch deren Einsatz ein atomarer Raketenangriff des
Gegners noch innerhalb der Raketenflugzeit erkannt
werden soll. Damit kann die eigene Reaktion frithzeitig
geplant und unter Umst4nden auch noch wihrend der
Flugzeit ausgefiihrt werden, bevor die gegnerischen Ra-
keten mit ihrer vernichtenden Wirkung ein Zuriick-
schlagen erschweren oder verhindern.

Die gesamte Friitherkennung und Entscheidungsfin-
dung ist wegen der enorm kurzen Zeitspannen zwischen
Start und Einschlag und der Komplexitit der zu bewer-
tenden Informationen auf das zuverldssige Arbeiten
von Computern abgestellt: Das ,,World Wide Military
Command and Control System (WWMCCS)“ der USA
und die westlichen Kommandozentralen gehdren zu
den komplexesten technischen und organisatorischen
Systemen, die je von Menschen erbaut wurden [5].

Bei einer Alarmmeldung wird die Entscheidung fiir
eine angemessene Reaktion von den auf verschiedenen
Ebenen in dieses System integrierten Menschen getra-
gen. Die Zeit, die den Menschen zur Verfiigung bleibt,
um solche Entscheidungen zu treffen oder die Alarm-
meldung als Computerfehler zu erkennen, ist jedoch in
besonderen Situationen so kurz, daB eine Uberpriifung
der technischen Daten kaum moglich ist.

Wie ein sowjetischer nuklearer Angriff auf die USA
aus der Sicht der Raketenwarnsysteme ablaufen kénn-
te, beschreiben die beiden Senatoren Gary Hart und
Barry Goldwater in einem Untersuchungsbericht fir
den amerikanischen Senat ([22], S.3):

.»Sollte die UdSSR U-Boot-gestiitzte und Interkonti-
nentalraketen getrennt oder gleichzeitig starten, wiirde
mit sehr groBer Wahrscheinlichkeit folgendes passie-
ren:

Die erste Anzeige eines Raketenstarts kommt von
den Satelliten, gefolgt von der Feststellung des Starts
U-Boot-gestiitzter Raketen durch die Radarstationen
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PAVE PAWS. Einige Minuten spiter stellt das
BMEWS (Ballistic Missile Early Warning System) den
Start von Interkontinentalraketen fest. Die Satelliten
melden den Start sowohl von SLBMs (Submarine
Launched Ballistic Missiles) als auch von ICBMs (In-
tercontinental Ballistic Missiles), kurz nachdem dieser
erfolgt ist. Die Radarstationen PAVE PAWS registrie-
ren die SLBMs innerhalb weniger Minuten nach dem
Start. Einige Minuten spiter stellt das BMEWS die In-
terkontinentalraketen fest. Das PARCS (Perimeter
Acquisition Radar Attack Characterization System) re-
gistriert die Interkontinentalraketen in der SchluBphase
des Fluges.

Der Zeitraum vom Start bis zum Auftreffen von U-
Boot-gestiitzten Raketen konnte wesentlich kiirzer als
bei Interkontinentalraketen sein, bei denen er ca. 30 Mi-
nuten betrigt. Da die SLBMs einen GroBteil der Bo-
densensoren und Kommandostellen zerstéren konnten,
muBl davon ausgegangen werden, daB die Zeitspanne
von der Feststellung eines Raketenstarts bis zum Auf-
treffen der ersten Rakete - in dieser Zeit kann das ge-
genwirtige System voll genutzt werden - kurz sein
kann. Das bedeutet nicht, daB3 das gesamte System da-
nach nicht mehr besteht, aber es bedeutet, dall wir ab-
hingig werden von solchen Teilen des Systems, die den
Er6ffnungsangriff iberstehen, d.h. allgemein von sol-
chen, die sich rechtzeitig in der Luft befinden, um dem
Angriff zu entgehen. Deshalb ist die volle und effektive
Nutzung des kurzen Zeitraums zwischen der Feststel-
lung eines Raketenangriffs und der Zerstérung des
groBten Teils der Infrastruktur (Kommandostellen und
Steuerung) auBerordentlich wichtig.*

Zur Bewertung von Alarmmeldungen stehen der
Kontrollmannschaft und dem Prisidenten, der bei der
hochsten Alarmstufe mit einbezogen wird, nur wenige
Minuten zur Verfiigung. Diese Zeit kann beispielsweise
mitten in der Nacht liegen und die politischen Fiih-
rungspersonen in einer schwierigen Verfassung, z.B.
nach einem #uBlerst anstrengenden Tag oder nach Kom-
petenzproblemen [2], treffen. Unter den enormen psy-
chischen Belastungen, die diese Vorbedingungen und
die mogliche Tragweite einer Entscheidung fiir die
Kontrollmannschaft und den Prisidenten bewirken,
diirfte es schwierig sein, eine korrekte Bewertung und
angemessenes Handeln zu gewihrleisten.

In allen technischen Bereichen geschehen Unfille
durch technisches Versagen, menschliches Fehlverhal-
ten oder eine Kombination dieser beiden Fehlerquel-
len. Es stellt sich daher die Frage, wie zuverléssig sind
die hochkomplexen Friihwarn- und Entscheidungssy-
steme (FWES) unter den bestehenden extremen Zeit-
restriktionen? Kénnen computergestiitzte FWES durch
menschliches oder technisches Versagen, insbesondere
durch Computerfehler, einen Atomkrieg aus Versehen
auslosen? Wenn ja: Unter welchen Umstinden ist ein
solcher Unfall méoglich?

Die SicherheitsmaBnahmen gegen einen solchen
Unfall lassen sich in drei groBe Bereiche einteilen [28]:

- technische und organisatorische Sicherungssysteme,
- multilaterale politische und vertragliche Sicherheits-
mafnahmen,
- militdrstrategische MaB3nahmen.
Die technischen Sicherungssysteme sollen verhindern,
daB beispielsweise ein U-Boot-Kommandant, der die
Nerven verliert, einen Krieg ausldsen kann. Daher kann
eine Atomrakete nur mit mindestens zwei Schliisseln
(bzw. entsprechendem Computercode), die von ver-
schiedenen Personen getragen werden, gefechtsbereit
gemacht und gestartet werden. Ebenso wurden aufwen-
dige technische Sicherungssysteme eingebaut, die ver-
hindern sollen, dal eine Rakete von allein oder verse-
hentlich starten kann.

Zu den organisatorischen Sicherungssystemen zih-
len die Uberwachung und Kontrolle der die Entschei-
dung treffenden Menschen ebenso wie eine hohe Red-
undanz in der Informationsverarbeitung, um auch beim
Ausfall eines technischen Gerites, einer Ubertragungs-
leitung oder einer Kommandoeinheit die Funktionsfi-
higkeit zu erhalten.

Der zweite Bereich betrifft die vertraglichen Verein-
barungen, beispielsweise die Einrichtung des ,,Heiflen
Drahtes“ und die vertragliche Verpflichtung, daBl im
Falle eines Alarms iiber den ,,HeiBen Draht“ eine Kom-
munikation zwischen dem Présidenten der Vereinigten
Staaten und dem Generalsekretir der KPdSU méglich
ist.

Der dritte wichtige Bereich ist der strategische. Bis-
her haben sich beide Seiten auf eine Militérstrategie ge-
einigt, in der hochstens dann mit Nuklearwaffen zu-
riickgeschossen wird, wenn zweifelsfrei feststeht, dal
mindestens eine Atomrakete auf dem eigenen Territo-
rium eingeschlagen ist. ,,Launch on Impact™ wird diese
Strategie genannt, die weitgehend sichergestellt hat, dafl
trotz zahlreicher bisheriger Fehlalarme der Computer-
systeme kein ,Weltkrieg aus Versehen® ausgelost wur-
de. Diese Strategie war wegen der gesicherten
~Zweitschlagfahigkeit“ moglich, d.h. trotz eines un-
glaubliche Zerst6rungen anrichtenden Erstschlages war
jede Seite zum vernichtenden Gegenschlag in der Lage:
,» Wer zuerst schiel3t, stirbt als zweiter*.

Die gegenwirtige militdrtechnologische Situation
ist, zusammenfassend gesagt, durch zwei Faktoren ge-
prégt:
¢ Zum ersten Mal in der menschlichen Geschichte sind
wir technisch in der Lage, nicht nur ganze Landstriche
oder Stidte zu verwiisten, sondern das menschliche Le-
ben auf diesem Planeten als ganzes auszulschen.

e Die Entscheidungsfindung fiir den Einsatz dieser
fiirchterlichen Waffen muBl in immer kiirzeren Zeit-
spannen erfolgen: Wihrend dem Generalstab im letz-
ten Weltkrieg beispielsweise fiir wichtige milit4rische
Entscheidungen fast immer ein oder zwei Tage zur Ver-
fiigung standen (er die Entscheidung also noch einmal
»eine Nacht iiberschlafen konnte*), wurde diese Zeit-
spanne immer rascher reduziert. Nach dem zweiten
Weltkrieg lag die maximale Zeitspanne zur Entschei-
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dungsfindung im Stundenbereich (strategische Bom-
berflotten), danach im Minutenbereich (Interkontinen-
talraketen, ca. 30 Min.) und wurde jetzt durch die
Mittelstreckenraketen auf ca. fiinf bis acht Minuten re-
duziert. Falls sich das SDI-Programm verwirklichen
14Bt, wird diese Zeitspanne in den Sekundenbereich sin-
ken.

Welche militdrischen Kommandostrukturen sind ei-
ner solchen Situation angemessen? Wie sehen diese
Strukturen aus der Sicht eines Informatikers aus: wie
wird darin Information verarbeitet und weitergeleitet?

2. Militidrische Kommandostrukturen
im Nuklearzeitalter

Die klassische Armeefiihrung basiert auf einer streng
hierarchisch gegliederten Kommandostruktur, die im
wesentlichen identisch mit dem InformationsfluB zwi-
schen den einzelnen Einheiten ist. Diese iiber Jahrhun-
derte entwickelte Struktur wurde zwar in Einzelheiten
gedndert und der fortschreitenden Waffentechnologie
angepalt, der hierarchische Grundaufbau jedoch nicht
in Frage gestellt. Auch in den beiden vergangenen Welt-
kriegen wurde die Kriegfiihrung nach diesem Prinzip
abgewickelt: An der Spitze stand die politische und mi-
litidrische oberste Armeefithrung, die globale Einsatzbe-
fehle an die niedrigeren Organe weitergab, die dann
von diesen im wesentlichen selbstindig ausgefiihrt oder
an die jeweiligen Untereinheiten weitergegeben wur-
den. Auftretende Probleme wurden in der Regel nicht
an die Spitze der Hierarchie gesendet, sondern so weit
unten wie mdglich in der Hierarchie gelost. Dort konnte
man sich dann auf das lokale Problem konzentrieren,
ohne das ganze Umfeld beriicksichtigen zu miissen. Die
Komplexitit der Informationsverarbeitung, die eine
einzelne Kommandozentrale weit iiberfordert hitte,
wurde also durch die hierarchische Struktur bewiltigt
(5), S.57).

Abbildung 1 soll diese klassische Kommandostruk-
tur, in der die Ranghierarchie mit dem Informationsfluf3
weitgehend identisch war, verdeutlichen.

O oberste Armeefiihrung

o militérische Organe
—— Ranghierarchie

- -=— Informationsfluf
(Einsatzbhefenle etc.)

Eine solche Kommandostruktur hat entscheidende
Vorteile: Obwohl die Spitze der Hierarchie alle wesent-
lichen globalen Entscheidungen wie Angriff oder Ver-
teidigung, Vormarsch oder Riickzug beeinflussen kann,
ist sie nicht durch die Komplexitit der Informationsver-
arbeitung, die eine direkte Kontrolle aller Einheiten
und aller Operationen bedeuten wiirde, iiberfordert.
Insbesondere bleibt diese Kommandostruktur auch
dann noch stabil, wenn grofie Teile des Systems ausfal-
len, jedenfalls solange die Spitze dieser Hierarchie
funktionsfihig bleibt.

Der Aufbau der Nuklearstreitkrifte seit dem zwei-
ten Weltkrieg schaffte jedoch Bedingungen, denen die
hierarchische Kommandostruktur nicht mehr gerecht
wurde.

Unter dem Eindruck der katastrophalen Verwiistun-
gen, die die Atombomben auf Hiroshima und Nagasaki
auslosten, stand zunéchst der Gesichtspunkt der zivilen
Kontrolle iiber den Einsatz dieser Waffen im Vorder-
grund: Unmittelbar nach dem zweiten Weltkrieg unter-
standen die amerikanischen Nuklearwaffen direkt dem
Prisidenten und einem zivilen Kommando, nicht den
Militirs. Ebenso waren die sowjetischen atomaren Waf-
fen nicht direkt den Militirs unterstellt, sondern einer
speziellen Einheit des KGB [5].

In Abb.2 sind die Kommandostruktur und der zu-
sitzliche Informationsfluf} dargestelit.

oberste Armeeflhrung

w]

A Prasident
o militdrische Organe
°

militérische Organe
mit Nuklearwaffen

—— Ranghierarchie

=== InformationsfluB
{(Einsatzbefehle etc.)

Neben dem normalen Informationsfluf3 innerhalb
der Hierarchie gab es zusitzliche Informationskanéle
zwischen den Einsatzkommandos fiir Nuklearwaffen
und dem Priisidenten.

Der erfolgreiche Start des sowjetischen Sputnik am
4,Oktober 1957 léste in den USA einen Schock aus:
Damit war ja nicht nur die Fahigkeit der UdSSR de-
monstriert, einen Nachrichtensatelliten erfolgreich zu
plazieren, sondern auch, Atomsprengképfe mit Hilfe
von Raketen direkt auf das Territorium der USA zu
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transportieren, ohne daf3 es dagegen eine Abwehrmog-
lichkeit gdbe. Unter diesem Eindruck begann bei den
Militdrs und der politischen Fithrung ein Umdenken:
Wie kann man verhindern, daBl die militdrische Fiih-
rung innerhalb von Minuten ausgelscht und die ge-
samten Streitkrédfte damit geldhmt und zum Gegen-
schlag unfahig werden?

Welche fiir die Kommandostruktur wesentlichen
Randbedingungen schaffen diese Raketentriger?

(1) Die Sprengkraft und die librigen Auswirkungen von
Atomraketen sind so grof3, da3 es - ebenfalls im Gegen-
satz zu fritheren Kriegen - moglich ist, die gesamte
oberste Armeefiihrung des Gegners auf einen Schlag zu
vernichten.

(2) Wihrend die wichtigen militirischen Entscheidun-
gen selbst in den letzten beiden Weltkriegen noch inner-
halb von Tagen und nur in Ausnahmefillen innerhalb
weniger Stunden getroffen werden muBten, miissen die
Entscheidungsprozesse heute - einschlieBlich der Be-
fehlsiibermittlung - im Minutenbereich ablaufen: Vom
Zeitpunkt des Ziindens der feindlichen Raketen bis
zum Eintreffen miissen die wichtigsten Gegenmalnah-
men geplant und eingeleitet sein.

Diese beiden durch die neue Waffentechnologie ge-
schaffenen Randbedingungen erfordern neben dem
Betrieb von computergestiitzten Raketenwarnsystemen
auch neue Kommandostrukturen, da die hierarchische
Struktur unter diesen neuen Restriktionen vollig un-
brauchbar geworden ist:
¢ Die Entscheidungsprozesse kamen durch einen wie-
derholten Informationsflu3 auf- und abwirts in der
Hierarchie zustande und wiren heute viel zu langsam.

e Die Zerstorung der Hierarchiespitze wiirde die ge-
samten Streitkrifte paralysieren.

e Die lokale, d.h. dezentrale Entscheidung einer klei-
nen militirischen Einheit, taktische oder strategische
Atomwaffen einzusetzen, wiirde eine Eskalation des
Krieges bedeuten, die so fundamentale Folgen hiitte,
dafl man diese Entscheidung nicht dezentral, sondern
nur zentral fallen kann.

Welche militirische Kommandostruktur und wel-
cher Informationsflu3 ist einer solchen Situation ange-
messen?

Eine zentrale (hierarchische) Struktur scheidet we-
gen der geschilderten hohen Verwundbarkeit aus, und
eine vollig dezentralisierte Entscheidungskompetenz ist
wegen der katastrophalen Folgen eines atomar gefiihr-
ten Krieges aus Sicherheitsgriinden ebenfalls unmég-
lich.

Die fundamentale Umstrukturierung der Streitkréf-
te, als Antwort auf diese neue Herausforderung, vollzog
sich im wesentlichen in drei Abschnitten [5]:

A) Die Zeit von 1955 bis 1960: Mobilmachung
im Minutenbereich

In dieser Zeitspanne wurden erstens die Voraussetzun-
gen geschaffen, um die Mobilmachung der Streitkrifte,

die einen atomaren Gegenschlag ausfiihren sollen, in
den Minutenbereich zu bringen: Die jederzeit einsatzfa-
higen Bomberflotten mit der permanent anwesenden
Bombercrew konnten am Ende dieser Periode inner-
halb weniger Minuten aufsteigen und einen Gegen-
schlag ausfithren. Die Rolle der obersten Fiihrung und
des Prisidenten blieb in dieser Hinsicht auf die eines
,Ausldsers’ (den einmaligen Einsatzbefehl) beschrinkt,
und das Militir bekam wesentlich mehr Einflu3 auf
den tatsichlichen Einsatz nuklearer Waffen (Abb.3).
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milit8rische Organe
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Ranghierarchie

~ - - Einsatzbefehle (ja/nein)
von Nuklearwaffen

Zweitens wurden in dieser Periode die Grundlagen
fiir die Frithwarnsysteme geschaffen: NORAD (North
American Aerospace Defense Command Center) wur-
de in die Cheyenne Mountains verlegt, SAC (Strategic
Air Command) wurde gegriindet, und die Nachrichten-
systeme, aus denen das BMEWS (Ballistic Missile Early
Warning System) besteht, entstanden als die bis dahin
groBten Informationsverarbeitungssysteme, die je von
Menschen gebaut worden waren. Der heutige Stand
dieser Systeme wird in den folgenden Abschnitten ge-
nauer beschrieben.

B) Die Zeit von 1961 bis 1967: Verdnderungen
in der Kommandostruktur

Unter dem EinfluBl der Kubakrise, in der die effektive
Fiihrung dem amerikanischen Prisidenten zeitweilig
entglitten war, und einer historischen Beschéftigung mit
dem ersten Weltkrieg, in den die Weltmichte aus seiner
Sicht durch ein gegenseitiges, systembedingtes Auf-
schaukeln der Spannungen ,hineinglitten®, ohne es ei-
gentlich wirklich zu wollen, initiierte Prisident Ken-
nedy tiefgreifende Verdnderungen in der Struktur der
amerikanischen Streitkrifte mit dem Ziel, den zivilen
Einflu3 wieder zu stirken. Aus tiefer Besorgnis iiber die
Moglichkeit eines ,,dritten Weltkrieges aus Versehen*
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und durch die Beschiftigung mit dem ersten Weltkrieg
angeregt, soll er gesagt haben:

»1f this planet is ever ravaged by nuclear war - if the
survivors of that devastation can endure the fire, poi-
son, chaos and catastrophe - I do not want one of the
survivors to ask another ,How did it all happen? and to
receive the incredible reply, ,Ah, if only one knew** [29].

Wie kann man jedoch die politische Fithrung stér-
ken, ohne sie durch die dann notwendige umfangreiche
Informationsverarbeitung fiir die detaillierten Einsatz-
befehle der einzelnen Einheiten vollig zu iiberlasten?
Die Antwort war eine vollige Umstrukturierung der
Streitkrifte (Abb.4 zeigt die tiefgreifende Umstruktu-
rierung [5] nur unvollkommen, wichtig ist hier die er-
neute Dezentralisierung und der neue Informations-
fluB).

oberste Armeefihrung

a

s Président
o milit#rische Organe
®

militdrische Kommandoein-
heiten mit Nuklearwaffen

—— Ranghierarchie

— =~ InformationsfluB bzgl. des
Einsatzes von Nuklearwaffen

In dieser Struktur haben der Prisident und die poli-
tische Fithrung also wieder direkten EinfluB auf die ein-
zelnen Nukleareinheiten und kénnen beispielsweise ei-
ne beschrénkte Kriegsfiihrung, wie sie die neue Doktrin
des flexible response’ verlangt, durchsetzen. Die Aus-
fihrung und die damit verbundene detaillierte Befehls-
ausgabe liegt jedoch in den einzelnen Einheiten selbst.

C) Die Zeit seit 1968: Verletzbarkeit
der Kommunikationsstruktur

Die geschilderte Kommandostruktur sichert zwar wie-
der eine direkte politische Einflunahme, ist jedoch nur
so lange funktionsfihig, wie die Kommunikationskana-
le nicht zerstdrt sind. Insbesondere schafft sie keine
Antwort auf das eigentliche Problem: Was passiert,
wenn das Zentrum der politischen und militdrischen
Fithrung ausfillt?

Die Antwort darauf war ein Plan von verbliiffender
Raffiniertheit, der die bisherige Vorstellung von milita-
rischer Kommunikation und von Einsatzbefehlen auf

den Kopf stellt. Die Kommandostruktur bleibt zwar er-
halten, wie in Abb.4 graphisch dargestellt, jedoch die
Ubertragung der Information erfolgt anders: Um der
Bedrohung der Vernichtung des Zentrums zu entgehen,
sind die Einsatzpline fiir einen massiven atomaren Ge-
genschlag dezentral auf moglichst viele Kommando-
stellen verteilt und treten automatisch in Kraft, falls die
uibergeordnete Kommandozentrale oder gar das Penta-
gon selbst ausfallen sollten. Solange die militdrische
Kommunikationsstruktur erhalten bleibt, ist eine direk-
te EinfluBnahme und damit beispielsweise eine abge-
stufte Kriegsfithrung (flexible response) méglich, wenn
jedoch die Zentren ausfallen, wird automatisch - durch
das Ausbleiben von Informationen, nicht durch das Sen-
denvon Information - ein massiver Gegenschlag ausge-
16st. Da die Sowjetunion iiber diesen Tatbestand infor-
miert ist, wird sie sich also hiiten, beispielsweise sofort
den Priisidenten und den JCS (Joint Chief of Staff) aus-
zuschalten, da dies einen unmittelbaren massiven Ge-
genschlag bewirken wiirde (statt eines moglicherweise
abgestuft ,.fithrbaren* Krieges).

Dieser Gedanke des Ausbleibens von Information
als Ausloser, der hier dem Gesamtsystem zugrunde
liegt, wird zum Teil auch fiir einzelne technische Waf-
fensysteme angewendet (allerdings nicht im Frieden):
Nicht der Empfang eines bestimmten Codes wirkt als
Ausléser, sondern das Ausbleiben dieses Codes [5].

3. Komponenten und Funktionsweise
eines FWES

Das Raketenwarnsystem der USA 1Bt sich in drei
Hauptbereiche einteilen [22]:

(1) Sensoren zur Feststellung eines Raketenstarts,

(2) Computerzentren und Kommunikationsnetze zum
Analysieren und Weiterleiten der Sensordaten und

(3) Kommandostellen, in denen die Warninformatio-
nen bewertet und angemessene Aktionen angeordnet
werden.

3.1. Sensoren zur Feststellung
eines Raketenangriffs

Raketenwarnsensoren sind einerseits Infrarotdetekto-
ren, die das brennende Triebwerk einer fliegenden Ra-
kete registrieren und iiber eine Analyse des Wellenspek-
trums auch eine Aussage iiber den Raketentyp selbst
ermdoglichen. Andererseits werden Radarstationen ver-
wendet, um die Flugbahnen zu beobachten und zu be-
rechnen. Zu den Radarstationen gehéren:
- Ballistic Missile Early Warning System (BMEWS),
- Perimeter Acquisition Radar Attack Characterization
System (PARCS),
- PAVE PAWS, ein sog. ,,phased array radar“-System.
Interkontinentalraketen  (ICBMs) sollen  durch
BMEWS und PARCS und U-Boot-gestiitzte Raketen
(SLBMs) durch PAVE PAWS festgestellt werden.
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Ein dritter Bereich der gegenseitigen Uberwachung
beruht auf Horchsensoren, die in den letzten zehn Jah-
ren iiber die strategisch wichtigen Teile der Weltmeere
verteilt wurden, um die Bewegung von Unterseebooten
festzustellen.

Die Sowjetunion hat mehr und mehr U-Boote des
Typs Yankee mit Interkontinentalraketen bestiickt. Der
Standort dieser U-Boote ist erstens ein wichtiger Indi-
kator fiir einen moglichen Angriff, und zweitens ist des-
sen Kenntnis natiirlich wichtig fiir gezielte Gegenmaf3-
nahmen. Diese Information wird durch ein ungeheuer
komplexes Uberwachungssystem, die sog. Fleet Ocean
Surveillance Information Centres (FOSIC) der USA,
gesammelt. Die Information selbst liefern Satelliten,
Schiffe, Aufkldrungsflugzeuge, Agenten und das mariti-
me SOSUS-Netzwerk (US Navy’s Sound Surveillance
System) [5].

3.2. Computerzentren und
Kommunikationsnetze

Die Daten der Sensoren werden unter anderem im
427M-Computersystem der NORAD-Kommandostel-
le, die in den Cheyenne Mountains in Colorado liegt,
verarbeitet. Das 427M-Computersystem besteht aus
84 Computern und iiber 10 Millionen Zeilen Software-
Instruktionen [18] und kann in drei wesentliche Be-
standteile eingeteilt werden:

., Communication System Segment” (CSS): Die Kommu-
nikationsstruktur des amerikanischen Raketenwarnsy-
stems wird im wesentlichen durch CSS geliefert. Das
CSS bildet die Verbindungsstelle zwischen allen exter-
nen Einrichtungen (den Kommandostellen) und den
Sensoren. Alle Meldungen werden von CSS vollstindig
verarbeitet, formatiert, in bestimmten Code convertiert
und weitergesendet. CSS kontrolliert die gesamte Kom-
munikation und ist damit das kritischste Element des
427M-Computersystems. Um hohere Verfiigbarkeit zu
gewihrleisten, besteht CSS aus zwei Computern, einer
verarbeitet die Live-Daten, der andere lauft im Backup-
Mode als Reserve.

»NORAD Computer System* (NCS): Das NCS liefert
zentrale Kommando- und Kontrollinformationen fiir
NORAD. Die wesentlichen, iuBerst zeitkritischen
Funktionen des NCS sind Empfang, Verarbeitung, Dar-
stellung und Ausgabe von Raketenwarnsignalen,
Nuklear-Detonationsberichten, Zustandsberichten von
Waffen und Sensoren und die Luftraumiiberwachung.

»Space Computational Center” (SCC): SCC ist die ame-
rikanische Zentrale fiir das Entdecken und Verfolgen
aller Satelliten im Weltall. Dazu gehdren Start, Einbrin-
gen und Verlassen von Umlaufbahnen, Manéver, Zer-
storungen und mogliche Aufschlag-Vorhersagen. Die
Entwicklung von Satelliten-Angriffs- Warnsystemen, die
Unterstiitzung von Weltraumverteidigungswaffen und
die Betreuung von Weltraumfidhren gehéren ebenfalls
zu den Aufgaben des SCC.

Ein weiteres Zentrum der Informationsverarbeitung
und Bewertung ist SAC (Strategic Air Command), das
teilweise unabhingig von NORAD arbeitet [5]. Ebenso
wird im National Military Command Centre, NMCC,
das direkt dem Prisidenten untersteht, Information
computergestiitzt gesammelt und bewertet.

Die diesen Zentren zugeleitete Information wird in
den groBen computergestiitzten Kommunikationsnetz-
werken und Sensornetzen gesammelt, die sich aus den
Informationssystemen der Air Force der 50er Jahre ent-
wickelt haben (siehe [5], Kap.2). Diese militérischen
Kommunikationsnetzwerke sind jedoch - selbst wenn
sie gegen den EMP gehirtet sind - sehr verwundbar
und daher im Ernstfall moglicherweise unzuverlissig.
Da die vollige Unzerstorbarkeit eines Kommunika-
tionsnetzes nicht zu erreichen ist, wurde das Problem
der Sicherheit durch weitgehende Redundanz gelost:
Im Ernstfall werden die privaten Telefonnetzwerke der
USA dem Militidr iibergeben [5]. Diese Telefonnetze
sind so ausgelegt, da} die Informationsverarbeitung
auch dann noch méglich ist, wenn gro3e Teile des Net-
zes ausfallen: In den computergestiitzten Zentren wird
automatisch ein freier Weg durch das verbleibende
Netz gesucht.

3.3. Kommandozentralen

Die wichtigsten Kommandozentralen sind:

- North American Aerospace Defense Command
(NORAD),

- Strategic Air Command (SAC),

- National Military Command Center (NMCC, Penta-
gon),

- Alternate National Military Command Center
(ANMCC, Fort Ritchie, Maryland),

- Pacific Command (PAC),

- Atlantic Command (LANT),

- European Command (EUR).

Die Daten der Satelliten und PAVE-PAWS-Radar-Sta-
tionen, also der Sensoren, die U-Boot-gestiitzte Raketen
registrieren, werden direkt in die ersten vier (amerikani-
schen) Kommandostellen geleitet [22]. Die Analyse der
Sensordaten wird in dem Computersystem von NO-
RAD durchgefiihrt und von dort an die iibrigen Kom-
mandostellen weitergeleitet. Die Daten aller iibrigen
Sensoren werden nur an NORAD gesendet und von
dort an die iibrigen Kommandostellen iibermittelt.

Die wichtigste (jedoch nicht die einzige) Komman-
dozentrale ist daher NORAD, wo alle Daten der Senso-
ren empfangen und ausgewertet werden. Die Aufgaben
von NORAD sind im einzelnen [18]:

- Warnung vor moglichen Angriffen von Bombern
oder ballistischen Raketen auf Nordamerika,

- Weltraumiiberwachung, Verfolgung und Katalogisie-
rung aller kiinstlichen Objekte im Weltall,

- Luftraumiiberwachung, Entdecken und Identifizie-
ren aller Flugzeuge,
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- Leitung und Kontrolle der U.S.-amerikanischen und
kanadischen Luftverteidigungsstreitkrifte.

NORAD ist auch dafiir verantwortlich, alle weltweiten

Raketenstarts und Nuklearvorfélle zu melden; dies gilt

auch fiir den Pazifik und Europa.

Neuere Aufgaben von NORAD umfassen Satelli-
ten-Angriffswarnungen, die Uberpriifung aller ameri-
kanischen Satelliten und die Unterstiitzung der Fliige
von Weltraumféhren.

4. Fehlermoglichkeiten und dokumentierte
Fehlalarme

In einem so hochkomplexen System wie dem im letzten
Abschnitt beschriebenen treten stindig Fehler auf, die
unter anderem bedeuten kénnen, daB} ein gegnerischer
Raketenanflug gemeldet wird, obwohl tatsichlich kein
Angriff vorliegt. Wird ein solcher Fehler nicht rechtzei-
tig erkannt, kann dies zu gefahrlichen Situationen und
unter gewissen Umstédnden sogar zum Atomkrieg fiih-
ren. Selbst wenn diese Fehler rechtzeitig entdeckt wer-
den, kénnen kritische Situationen oder internationale
Krisen entstehen:

,Falsche Raketenwarnmeldungen, gesendet von
dem 427M-Computersystem, zogen nicht nur die Auf-
merksamkeit der gegnerischen Propaganda auf sich,
sondern verursachten beinahe eine internationale Kri-
se* [18].

In diesem Abschnitt werden potentielle Fehlerquel-
len eines FWES untersucht und einige der dokumen-
tierten Fehlalarme angegeben (4.5.). Zum Vergleich
werden zunichst einige bekanntgewordene Fehler aus
anderen technischen Systemen beschrieben.

4.1. Fehler in technischeﬁ Systemen

In allen Bereichen des technischen Lebens treten Unfél-
le durch Versagen eines Teils der Technik oder durch
Versagen von Menschen in der Beherrschung dieser
Technik auf. Diese Unfille sind oft mit Verlust von
Menschenleben verbunden. Beispielsweise entgleisen
Ziige, Briicken stiirzen ein, giftige Gaswolken entwei-
chen ins Freie und Flugzeuge stiirzen ab. Hinterher
kann oft bis ins Detail geklirt werden, warum es zu die-
sem Unfall gekommen ist: Meistens hat eine ungliickli-
che Verkettung von unwahrscheinlichen Zuféllen zu
solchen Unféllen gefiihrt, Diese potentielle Fehlermog-
lichkeit hat oft lange bestanden, ohne daBl etwas pas-
sierte. Ein Chemiewerk kann noch so lange fehlerfrei
arbeiten, dadurch wird die Wahrscheinlichkeit, daB} ir-
gendwann eine todliche Gaswolke ins Freie gelangt,
nicht geringer.

In vielen Fillen sind die Folgen eines Unfalls in ei-
nem technischen System so schwerwiegend, dal von
vorneherein alle erdenklichen MafBnahmen getroffen
werden, um solche Unfille zu verhindern. Dies gilt be-
sonders im nuklear-militirischen Bereich, also auch fiir

Frithwarn- und Entscheidungssysteme, es gilt beispiels-
weise aber auch bereits fiir die Stromversorgung und fiir
Kernkraftwerke.

Wegen der ernsten Folgen, die der Zusammenbruch
eines Stromversorgungsnetzes haben kann, wurden in
den USA Vorkehrungen getroffen, um solche Unfille
zu verhindern. Das System war zum Beispiel so kon-
struiert, daf es einen Blitzschlag absorbieren konnte,
gleich an welcher Stelle er auftrat. 1965 kam es aber
trotzdem zum Zusammenbruch der Stromversorgung
im ganzen Nordwesten der USA sowie in Teilen von
Kanada: Es schlugen Blitze an verschiedenen Stellen
des Systems fast gleichzeitig ein [15]. Mit einem solchen
Fall hatte man beim Entwurf des Systems nicht gerech-
net. Nach der Untersuchung dieses Vorfalls wurde im-
mer wieder versichert, daB Anderungen am System vor-
genommen wurden, die es unmoglich machen, daB ein
solcher Unfall noch einmal passiert [16]. Doch im Juli
1977 geschah der gleiche Unfall nochmals in New York
[8, 13].

Der Unfall im Kernkraftwerk ,,Three Mile Island“
von 1979 geschah, nachdem unzdhlige technische Stu-
dien iiber die Sicherheit des Kernkraftwerks durchge-
fiihrt worden waren. Kernkraftvertreter hatten erklirt,
daB es sehr viel wahrscheinlicher sei, von einem Meteor
erschlagen zu werden, als da} ein gravierender Unfall
im Kernkraftwerk passiert. Der Unfall in Three Mile
Island begann mit einem Geriitefehler. AnschlieBende
Bedienungsfehler verursachten die Stirke und die gra-
vierenden Folgen des Unfalls, die zum teilweisen
Durchschmelzen des Kerns (ein Unfall, der als unmdog-
lich galt) fiihrten [26].

Das Problem liegt unter anderem in der Analyse der
Fehlerwahrscheinlichkeit: Aus der Fehlerwahrschein-
lichkeit der einzelnen Komponenten wird auf die Feh-
lerwahrscheinlichkeit des gesamten Systems geschlos-
sen. Dabei bleibt dann unberiicksichtigt, dal3 es eine
ungliickselige, nicht vorhergesehene Verkettung von Ur-
sachen geben kann, die aller Analyse zum Trotz doch ei-
nen Fehler auslost.

4.2. Fehler im Datenfluf3 eines FWES

In jedem Stadium der gesamten Informationsverarbei-
tung und in jeder Komponente eines informationsver-
arbeitenden Fritlhwarn- und Entscheidungssystems
konnen Fehler auftreten. Im informationsverarbeiten-
den Prozefl eines FWES sind zum Beispiel folgende
Fehlertypen méglich [21, 28]:

¢ Erfassung von Primédrdaten iiber fliegende Objekte:
Da der Luftraum zunehmend militérisch und zivil ge-
nutzt wird, gilt es, stindig eine breite Palette ,,irrelevan-
ter” Daten auszuwerten. Hierbei konnen sich Fehler er-
geben, wie sie zum Beispiel aus der zivilen Flugiiberwa-
chung wohlbekannt sind und dort hdufig zu Beinahe-
ZusammenstoBen gefiihrt haben.

o Auswertung und Interpretation der Primirdaten zu
Tracks:
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Zur Interpretation von Flugbahndaten und priméren
Kennwerten iiber fliegende Objekte werden Entschei-
dungstabellen verwendet, die in der Regel unvollstin-
dig sind, da immer wieder neue Objekte auftauchen.
Selbst bei den heute schon zu klassifizierenden fliegen-
den Objekten macht deren hohe Zahl Fehler recht
wahrscheinlich. Insbesondere kann die Zerstérung ei-
nes Sensors, zum Beispiel eines milit4rischen Beobach-
tungs-Satelliten durch eines von ca. 5000 zur Zeit im
Umlauf befindlichen kiinstlichen Objekten im Weltall,
leicht als wichtiges Primidrdatum gewertet werden, als
Beginn eines Krieges etwa, der heute wahrscheinlich
mit der Zerstérung der Kommunikationsstruktur begin-
nen wird.

e Telekommunikation:

Trotz hoher Redundanz in den militdrischen Telekom-
munikationssystemen (Sicherung der Ubertragung,
mehrere parallele Systeme fiir eine Ubertragung) sind
Fehler nicht ausgeschlossen, sie kénnen (a) von der pri-
miren Eingabe in den betreffenden Kontrollzentren,
(b) von Stérungen in der Auswertung oder (c) von
Ubertragungsproblemen herrithren. Insbesondere kann
die automatische Verarbeitung und Verschliisselung
von Nachrichten auf den Kommunikationsstrecken
durch Hardware- und Softwarefehler zu Problemen
fiihren.

¢ Befehlsiibertragung und Ausfiihrung:

Obwohl durch komplexe ,,Schliissel” ein ,,Raketenstart
aus Versehen® sehr unwahrscheinlich ist, kann natiir-
lich im Krisenfall, wo Nachrichten iiber anfliegende
atomare Raketen vielleicht bei den Bodenstationen be-
kannt sind, eine menschliche Fehlreaktion nicht ausge-
schlossen werden.

4.3. Computerfehler

Fiir den Betrieb von Friihwarn- und Entscheidungssy-
stemen sind Fehler, die den Ausfall oder das Anhalten
einer Computeranlage verursachen, nicht sehr proble-
matisch. Gefihrlich kénnen Fehler dann werden, wenn
sie zum Aussenden von falschen Informationen fiihren.
Wie auch aus den dokumentierten Fehlern in 4.5 her-
vorgeht, konnen solche gefihrlichen Fehler in Compu-
teranlagen als Hardware-, Software- oder Entwurfsfeh-
ler auftreten.

Fehler in der Hardware einer Computeranlage sind
das Versagen eines Chips oder eines anderen Bauele-
ments, wie das beispielsweise bei dem Fehlalarm am
3.6. 80 (siehe 4.5) aufgetreten ist. Solch ein Hardware-
fehler kann z. B. durch lokale Uberhitzung von Bauele-
menten oder durch Fehler bei der Reparatur und dem
Auswechseln von elektronischen Komponenten entste-
hen.

Héufiger als Hardwarefehler sind Softwarefehler,
also Fehler in der Programmierung. In der Informatik
wurden viele Methoden entwickelt, um bei der Pro-
grammierung von komplexen Systemen die Zahl der
Softwarefehler méglichst gering zu halten, Einige dieser

Methoden sind disziplinierte Top-Down-Entwicklung,
Verwendung von mehreren simultanen Anlagen oder
die Programmverifikation.

Bei den Softwarefehlern sind die logischen Fehler,
die beim Entwurf (der Spezifikation) eines Systems ge-
macht werden, besonders schwerwiegend, denn sie tre-
ten danach in jeder Programmierung auf, die sich an
diese Spezifikation halt, und sind fir den Benutzer
nicht unmittelbar erkennbar. Sie fithren in der Regel zu
einem falschen Verhalten des Programms und zu fal-
scher Information, geben dies aber nicht unmittelbar zu
erkennen.

Die Spezifikation eines Programmsystems ist eine
Beschreibung der Aufgaben, die von dem Computer
ausgefiihrt werden sollen. Die Spezifikation, die fiir
komplexe Systeme duBerst kompliziert und umfang-
reich wird, kann nun etwas ausdriicken, was vom Sinn
her ganz anders gemeint war, oder es kénnen wichtige
Aspekte vergessen werden. Eine Spezifikation, die sol-
che Fehler enthilt, ist nicht ,falsch“, sondern beschreibt
eine andere Aufgabenstellung, als der Benutzer ur-
spriinglich im Sinn hatte. Solche Fehler sind mit Mitteln
der Informatik prinzipiell nicht zu vermeiden.

Beispielsweise konnen, ausgehend von einer Spezi-
fikation, mehrere unabhiingige Softwaregruppen unab-
hiingige Implementierungen (Programmsysteme) ent-
wickeln, die dann simultan auf verschiedenen Compu-
teranlagen ablaufen. Bei abweichendem Verhalten ei-
nes Programms durch Programmierfehler kann der
Ablauf nach Mehrheitsentscheid fortgefithrt werden,
ohne daB diese Fehler irgendwelche Auswirkungen hit-
ten. Durch diese Methode wird die Fehlerhaufigkeit
zweifellos verringert, aber Fehler in der Spezifikation
schlagen sich in alle Implementierungen durch und
werden deshalb nicht erkannt. Das gleiche gilt fiir die
Programmverifikation und fiir den Einsatz mehrerer
Computer im Tandem-Betrieb, wie zum Beispiel im
Space-Shuttle-Programm: Dort kam es trotzdem zu so
massiven Fehlern, daB ein Flug abgesagt werden muB-
te.

Insgesamt ist unter Informatikern unumstritten, daf3
zum heutigen Zeitpunkt und in absehbarer Zukunft
Programme nicht fehlerfrei oder innerhalb einer vorge-
schriebenen Fehlerwahrscheinlichkeit erstellt werden
koénnen.

Ein wichtiges Hilfsmittel zur Fehlersuche in Com-
putersystemen ist daher das Testen. Ein Frithwarn- und
Entscheidungssystem kann aber nicht unter realen Be-
dingungen getestet werden, das heift, es kann kaum
festgestellt werden, wie sich das System in nicht vorher-
sehbaren kiinftigen Situationen, insbesondere in Kri-
sen- oder Konfliktzeiten, verhilt.

4.4. Menschliche Fehler

Bei Anzeichen einer Bedrohung durch atomare Inter-
kontinentalraketen stehen der Bedienungsmannschaft
eines Raketenwarnsystems etwa 30 Minuten zur Verfii-
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gung, um eine solche Information auf Echtheit zu iiber-
priifen. Durch das Zusammenriicken der sich in Euro-
pa gegeniiberstehenden Raketen und die zunehmende
Stationierung von atomaren Raketen auf U-Booten
schwindet die Zeit, die der Kontrollmannschaft zur
Uberpriifung von Alarmmeldungen iibrig bleibt, auf
wenige Minuten.

Die méglicherweise schwerwiegenden Entscheidun-
gen, die von den Menschen dann in allerkiirzester Zeit
gefordert sind, verursachen einen enormen Stref3, so
daf es fraglich ist, ob in solchen Situationen noch sinn-
volles und korrektes Handeln mdéglich ist. Die Men-
schen miissen sich in ihren Entscheidungen zunehmend
auf die Informationen, die ihnen die Computer liefern,
verlassen.

Neben der Gefahr von menschlichem Fehlverhalten
wegen einer Uberforderung durch StreB und Zeitnot
kénnen auch Gefiahrdungen durch Fahrlassigkeit oder
mutwillige Manipulation entstehen.

Dumus berichtet in [11], daB beispielsweise im Zeit-
raum 1975 bis 1977 etwa 5000 Personen jihrlich wegen
Alkohol- und DrogenmiBbrauchs, wegen Geistesstd-
rungen, unnormalem Verhalten und anderer Verfehlun-
gen aus den Nuklearstreitkriften entfernt wurden.

Es ist damit zu rechnen, daB diese Faktoren die Re-
aktion der Menschen so beeinflussen kénnen, daB sie in
ihrem Kompetenzbereich unkontrolliert und fahrlissig
handeln, mit unter Umstéinden gravierenden Folgen.

Daneben ist auch nicht auszuschlieBen, dafl es - un-
ter den genannten wie natiirlich auch unter den nicht
besonders auffilligen Mitarbeitern - Menschen gibt,
die bewulit Manipulationen wihrend des Betriebs an
einer Einheit eines FWES vornehmen, als Scherz, aus
Rache oder aus politischen Griinden. Solche Sabotage
kommt im zivilen Bereich h4ufig zum Beispiel in Form
von Brandstiftungen vor. Da es in hochkomplexen Sy-
stemen nicht moglich ist, dal} einige wenige Personen
das gesamte System verstehen, sind viele Menschen no-
tig, um Wartung und Reparaturen durchfithren und den
Betrieb aufrechterhalten zu konnen. Dieser gesamte
Personenkreis ist potentiell in der Lage, bewul3t uner-
laubte Manipulationen vorzunehmen, und es ist sicher
schwierig, MaBnahmen zu ergreifen, die diese Gefahr
ausschlieB3en.

4.5. Dokumentierte Fehlalarme

In den Jahren 1979-1981 gab es etliche Presseberichte
iiber Fehlalarme, die von NORAD verursacht wurden.
Dies fiihrte dazu, daB der amerikanische Senat einen
Untersuchungsausschuf3 bildete. In dessen Bericht an
den Senat [22] und in [18] sind fiir den Zeitraum vom
1.1. 79 bis 30.6. 80 147 irrtiimliche Fille von Anzeichen
einer Bedrohung des nordamerikanischen Kontinents
angegeben, die zur Auslosung der ersten Alarmstufe
fithrten (Missile Display Conference). Die folgenden
fiinf Fille fiihrten zur zweiten Alarmstufe (Threat As-
sessment Conference):

3.0kt. 1979: Ein Radar, zustindig zum Erfassen U-
Boot-gestiitzter ballistischer Raketen, entdeckte einen
auf einer niedrigen Umlaufbahn fliegenden Raketen-
korper, der kurz vor dem Auseinanderbrechen war, ver-
ursachte einen falschen Alarm und eine Treffermel-
dung.

9. Nov, 1979: Anzeichen eines Masseniiberfalls wurden
dadurch verursacht, daB ein Simulationsprogramm
zum Testen irgendwelcher Systemkomponenten in das
Raketenwarn-Computersystem von NORAD einge-
filhrt wurde, ohne dal3 das Bedienungspersonal an den
Bildschirmen davon Kenntnis hatte.

15. Miirz 1980: ITm Rahmen sowjetischer Ubungen wur-
den vier auf U-Booten stationierte ballistische Raketen
aus dem Gebiet der Kurilen gestartet. Einer dieser
Starts entwickelte eine Flugbahn, die einen Angriffs-
punkt in den USA zu ergeben schien.

3. und 6. Juni 1980: Durch einen Hardwarefehler eines
Lcommunication multiplexers” wurden Fehlalarme ver-
ursacht. Der ,,communication multiplexer ist Teil des
Kommunikationssystems bei NORAD und enthilt auf
der Basis der Analyse von Sensordaten Meldungen, die
an die anderen Kommandostellen gesendet werden.
Um stindig die Leitung iiberpriifen zu kénnen, werden
die Meldungen permanent gesendet, wobei normaler-
weise in dem Teil der Meldungen, der die Anzahl ent-
deckter Raketenstarts iibermittelt, nur Nullen stehen.
Der Hardwarefehler duf3erte sich nun dadurch, daf3 ei-
nige dieser Nullen durch positive Zahlen iiberschrieben
wurden. Dadurch meldete NORAD einen sowjetischen
Massenangriff an die anderen Kommandostellen.

Nach diesen Fehlern wurden enorme Anstrengun-
gen unternommen, um die aufgetretenen Méngel zu be-
seitigen. Diese Mafnahmen werden in einem Bericht
des General Accounting Office [18] aufgelistet; die Au-
toren kommen jedoch abschlielend zu der kritischen
Einschitzung:

»Fehlerhafte Anzeichen von Raketenstarts kénnen
immer wieder vorkommen, da kein System gebaut wer-
den kann, das alle Sonderfille beriicksichtigt* ([18],
S.4).

5. MaBnahmen bei einem Alarm

Die amerikanischen Senatoren Hart und Goldwater be-
schreiben in dem erwiihnten Bericht an den Senat [22],
welche MaBnahmen getroffen werden, wenn Anzei-
chen einer wirklichen Bedrohung oder zweifelhafte Da-
ten vorliegen. In solchen Fillen starten die vier wichtig-
sten Kommandostellen ein offizielles Konferenzverfah-
ren, um die Situation zu beurteilen. Drei Arten von
Konferenzen kénnen einberufen werden:

- Missile Display Conference,
- Threat Assessment Conference,
- Missile Attack Conference.
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Missile Display Conference

Werden an irgendeiner Stelle des Raketenwarnsystems
zweifelhafte Daten festgestellt, dann wird als erstes eine
»Missile Display Conference* einberufen. Solche zwei-
felhaften Daten stammen in den meisten Fillen von
den Sensoren. Beobachten die Satelliten ein Infrarotsi-
gnal, dann wird dieses mit den Infrarotsignalen, die frii-
her bei sowjetischen Raketen beobachtet wurden, ver-
glichen. Aber es gibt auch andere physikalische Phino-
mene, sowohl in der Atmosphire als auch auf der
Erdoberfliche, die dhnliche Infrarot-Signale erzeugen.
Das Sensorsystem mufB einerseits empfindlich genug
sein, um jeden Raketenstart zu registrieren, und es darf
andererseits das System nicht mit irrelevanten Informa-
tionen iiberladen. Diese Balance zu erreichen, ist ein
fortwdhrendes Problem, und in der Missile Display
Conference miissen stdndig solche Signale beurteilt
werden um nachzuweisen, daB es sich nicht um eine Be-
drohung durch Raketen handelt.

AuBerdem werden routineméBig Missile Display
Conferences abgehalten, wenn die Position oder Konfi-
guration eines Sensors gedndert wird, wodurch unge-
wohnliche Informationen in das System gelangen
kénnten.

1979 gab es 1544 routinemiBige Missile Display
Conferences, die zu dem Ergebnis kamen, daB3 keine
akute Bedrohung vorlag. 78 solcher Konferenzen hiel-
ten Anzeichen einer Bedrohung des nordamerikani-
schen Kontinents fiir méglich. Im ersten Halbjahr 1980
fanden 2159 routinemifBige Missile Display Confer-
ences statt, ausgelost durch die Warnsensoren, die be-
stimmte physikalische Phinomene falsch identifizier-
ten, oder die durch die Rekonfiguration der Sensoren
notwendig wurden. 69mal mufliten Anzeichen einer
méglichen Bedrohung beurteilt werden.

»Flir das Raketen-Warn-System ist es ein alltégli-
ches Problem, falsche Anzeichen eines Angriffs von
potentiell richtigen Anzeichen eines Angriffs zu unter-
scheiden* [22].

Die ,Missile Display Conference®, die erste Stufe
der Bewertung von Sensordaten, ist beendet, wenn der
»Commander-in-Chief“ von NORAD die Entschei-
dung trifft, daf} alle verfiigbaren Daten entweder die
Anwesenheit oder die Abwesenheit eines Angriffs auf
Nordamerika anzeigen.

Threat Assessment Conference

Falls der NORAD-Kommandeur die Méglichkeit einer
Bedrohung feststellt, wird als ndchster Schritt die
,» Threat Assessment Conference® einberufen. Diese be-
zieht ranghohere Personen der verschiedenen Kom-
mandostellen, z. B. den ,,Chairman of the Joint Chiefs
of Staff*“, mit in die Bewertung ein. Die Aufgabe dieser
Konferenz ist es festzustellen, welcher Art die Bedro-
hung Nordamerikas ist, und MaBnahmen zu treffen,
um die Funktionsfihigkeit der Streitkrifte zu gewihr-

leisten. 1979 und 1980 wurde fiinfmal eine Threat As-
sessment Conference einberufen, und zwar in den in
Abschnitt 4.5 angegebenen Fillen.

Missile Attack Conference

Falls die Bedrohung bestehen bleibt, wird als letzter
Schritt die ,,Missile Attack Conference® einberufen, die
die ranghéchsten Personen einbezieht, einschlieBlich
des Prisidenten der USA. Nach dem Bericht von Hart
und Goldwater trat eine solche Konferenz bisher noch
nicht zusammen [22].

Am Beispiel des Alarms vom 3.Juni 1980 wird der
Ablauf der beiden ersten Konferenzen (Alarmstufen) in
[22], S.5, wie folgt beschrieben:

»Am 3.Juni 1980 um 2 Uhr 26 zeigen die Bildschir-
me der SAC-Kommandostelle einen Start von zwei U-
Boot-gestiitzten Raketen in Richtung USA an. 18 Se-
kunden spiter zeigen die Anzeigesysteme eine wach-
sende Anzahl von U-Boot-Raketenstarts an. Das SAC-
Kommandostellenpersonal ruft die NORAD-Kom-
mandostelle an. Das NORAD-Personal gibt an, daf
keine Anzeichen eines Raketenstarts vorliegen. Kurz
nach den ersten Hinweisen auf Raketenstarts ordnet
der ,,duty controller” von SAC an, daB sich die Bereit-
schaftspiloten in ihre Flugzeuge begeben und die Moto-
ren anlassen, um einen Start vorzubereiten.

Nach kurzer Zeit sind die Anzeichen drohender U-
Boot-Raketen auf den SAC-Bildschirmen verschwun-
den. NORAD berichtet, dal keine Raketensignale von
den Sensoren kommen und daB keine Daten an SAC,
NMCC oder ANMCC gesendet werden. Kurz danach
werden die SAC-Flugzeugbesatzungen angewiesen, die
Motoren auszuschalten, aber in ihren Flugzeugen zu
bleiben. NORAD berichtet, da$3 alle Systeme in Ord-
nung sind. Kurz danach zeigen die SAC-Bildschirme
an, daB sowjetische Interkontinentalraketen in Rich-
tung USA gestartet worden sind. Nach einer Pause er-
hiilt die NMCC-Kommandostelle Anzeichen, daB3 U-
Boot-Raketen in Richtung USA gestartet worden sind.

Alle Hinweise auf drohende Raketen in den Kom-
mandostellen SAC und NMCC stammten aus dem
NORAD-Kommunikationssystem CSS und kamen
nicht direkt von den Sensoren.

Der NMCC-,,Duty Officer beruft eine ,Missile
Display Conference” ein, um die Situation zu bewerten.
Die Konferenz bleibt bestehen, wihrend die vier Kom-
mandostellen versuchen, den Ursprung fiir die Daten
festzustellen.

Der NMCC-,,Duty Officer* beruft eine ,, Threat As-
sessment Conference™ ein. Als Teil der Standardreak-
tionen bei einer Threat Assessment Conference bereitet
die Luftkommandostelle des ,,Pacific Command* ihren
Start vor. Kurze Zeit spiter bestitigt der Kommandeur
von NORAD, daf} keine Bedrohung vorliegt. Als Reak-
tion auf die dennoch andauernde Threat Assessment
Conference startet die Luftkommandostelle, Dann be-
endet der NMCC-,,Duty Officer die Threat Assess-
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ment Conference. Eine Minute spéter beendet SAC ih-
ren Alarm, und die Alarmmannschaften kehren in ihre
Unterkiinfte zuriick.”

6. Bewertung und Wirkung eines Fehlalarms

6.1. Ungewdhnliche Fehler

Die Kontrollmannschaft bei NORAD muf} tiglich
zweifelhafte oder fehlerhafte Daten bewerten, von de-
nen einige Tausend pro Jahr zum Einberufen der ,,Mis-
sile Display Conference* fithren. Obwohl diese Daten
teilweise Indizien fiir Raketenangriffe auf Nordamerika
sein konnten (78mal im Jahr 1979 und 69mal im ersten
Halbjahr 1980), fiihrten sie lediglich zur ersten Konfe-
renz- und Alarmstufe ([22], S.4).

Dagegen wurde bei dem Fehlalarm vom 3. Juni 1980
eine ,Threat Assessment Conference einberufen
(Alarmstufe 2), die Flugzeugbesatzungen wurden in
Alarmbereitschaft versetzt, und eine Luft-Komman-
dostelle war bereits gestartet, obwohl das Personal der
Kommandostellen sehr schnell iberpriifen konnte, daf3
es sich hier um fehlerhafte Daten handeln muBte, denn
1. es gab keine Sensorsignale iiber irgendwelche Rake-

ten,

2. die Hinweise auf den Bildschirmen, die von NORAD
empfangen wurden, entsprachen keinem logischen
Muster und bildeten keine Folge von Ereignissen,
wie sie bei einem Raketenstart erwartet wiirde, und

3. die verschiedenen Kommandostellen erhielten unter-
schiedliche Hinweise auf eine Bedrohung.

Trotzdem hatte dieser Fehlalarm in den Kommando-

stellen einige Aufregung verursacht ([22], S.4).

Die sehr hidufig auftretenden Sensorsignale von bis-
her nicht bekannten Flugobjekten, die falschlicherweise
Hinweise auf Raketenangriffe liefern, werden offenbar
vom Personal der Kommandostellen sehr viel leichter
korrekt bewertet als selten auftretende Fehlerarten wie
die vom 3.Juni 1980.

Eine Verringerung der Fehlerhidufigkeit durch aus-
gefeiltere technische Methoden erhdht also nicht not-
wendig die Sicherheit, denn gerade selten oder erstmals
vorkommende Fehlerarten sind vom Bedienungsperso-
nal besonders schwer zu beurteilen.

6.2. Krisensituation und Zusammentreffen
von Ereignissen

Die MabBstibe zur Bewertung der Alarmsituation, die
ein Frithwarn- und Entscheidungssystem auslst, hin-
gen wesentlich von der weltpolitischen Lage ab. Wih-
rend die Uberpriifung von Alarmmeldungen in Frie-
denszeiten von vornherein eher darauf abzielt, diese als
Fehlalarm zu erkennen, dndert sich die Strategie in Zei-
ten schwerer politischer Krisen oder Konflikte, Der In-
formationsflul der weltweiten elektronischen Sensoren
und Warnsysteme, der in die Kommandozentralen ein-

strémt, wichst derart stark an, daf3 eine genaue Uber-
priifung von Ereignissen und Alarmmeldungen nur in
geringerem Umfang moglich ist, und die Schwelle, ab
der die Alarmmeldungen fiir echt gehalten werden,
wird sehr viel niedriger.

Wie im Abschnitt 4.1 bemerkt, wird die Wahrschein-
lichkeit fiir einen schweren Unfall in einem komplexen
technischen System dann besonders gro3, wenn mehre-
re Ereignisse oder Fehler zufillig zusammentreffen, da
dann die Anzahl mdglicher Situationen und etwaiger
Reaktionen zu groB wird, als da man sie schon beim
Entwurf des Systems beriicksichtigen konnte. Zudem
sind auch fiir Menschen solche Situationen #uBerst
schwer zu beurteilen, so daB es leicht zu Fehleinschiit-
zungen und Fehlreaktionen kommen kann.

Im militdrischen Bereich kann das zufillige Zusam-
mentreffen mehrerer unabhiingiger Ereignisse mitten in
einer politischen Krise zu duflerst gefdhrlichen Situatio-
nen fithren, wie das folgende Beispiel zeigt ([5], S. 65):

»Im frithen November 1956, zur gleichen Zeit, als
die Briten und Franzosen in Suez eingriffen, fand die
Besetzung Ungarns statt. TASS, die sowjetische Nach-
richtenagentur, erzeugte die Angst vor einem weltweiten
Nuklearkrieg. Moskau sandte eine amtliche Verlautba-
rung an London und Paris, mit klaren Andeutungen,
daf} Raketenangriffe gegen diese Stddte in Betracht ge-
zogen wiirden. In einer anderen Verlautbarung an
Washington schlug Moskau eine gemeinsame amerika-
nisch-sowjetische Militdraktion in Suez vor. Diese
Nachricht wurde im Wei3en Haus am spiten Nachmit-
tag des 5. November erhalten. Vor diesem Hintergrund
trafen in der folgenden Nacht vier Ereignisse zusam-
men: Die oberste US-Kommandostelle in Europa er-
reichte eine Blitznachricht, daB3 nichtidentifizierte Dii-
senjdger iiber der Tiirkei fliegen und die tiirkische
Luftwaffe daraufhin in Alarmbereitschaft versetzt wor-
den sei. Es gab zusitzliche Berichte iiber 100 sowjeti-
sche MIG-15 iiber Syrien sowie Berichte, daB} eine briti-
sche Canberra iiber Syrien abgeschossen worden sei.
(Zu dieser Zeit waren nur die sowjetischen MIGs in der
Lage, die hoch fliegenden Canberra-Bomber abzuschie-
Ben.) SchlieBlich gab es noch Berichte, daf} eine russi-
sche Flotte durch die Dardanellen fuhr. Das wurde lan-
ge Zeit als ein Zeichen fiir Feindseligkeiten angesehen,
weil die Sowjetunion in Krisenzeiten bestrebt sein muf3-
te, ihre Flotte aus dem Schwarzen Meer zu bringen (in
beiden Weltkriegen war sie dort eingeschlossen).

Die Reaktion des WeiBlen Hauses auf diese Ereig-
nisse ist nicht vollstindig bekannt, doch wird berichtet
[14), daB General Goodpaster befiirchtete, die Ereignis-
se konnten die NATO-Einsatzpldne ausldsen, die zu je-
ner Zeit einen totalen nuklearen Vergeltungsschlag ge-
gen die Sowjetunion vorsahen.

Im nachhinein entpuppten sich die Diisenjéger iiber
der Tiirkei als Schwanenschar, die vom Radar erfaBit
und falsch identifiziert worden war. Die 100 sowjeti-
schen MIGs stellten sich als eine wesentlich kleinere
routinemiBige Begleitung fiir den syrischen Prisiden-
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ten heraus, der von einem Staatsbesuch aus Moskau
kam. Der britische Canberra-Bomber stiirzte aufgrund
von technischen Schwierigkeiten ab, und die sowjeti-
sche Flotte befand sich in einem lang geplanten Mané-
ver.

Die Wahrnehmung und Miflinterpretation dieser
Ereignisse, vor dem Hintergrund der gespannten Welt-
lage durch Ungarn und Suez, war das erste wichtige
Beispiel, wie die GroBe und die Komplexitit der welt-
weiten elektronischen Warnsysteme in bestimmten kri-
tischen Zeiten von allein eine Krise auslésen konnen.

Die einzelnen Ereignisse waren isoliert betrachtet
relativ harmlos, aber durch ihr Zusammentreffen in ei-
ner schweren weltpolitischen Krise entstand eine du-
Berst bedrohliche Situation, die weitaus schlimmer ge-
wesen wire, wenn statt der MIGs iiber der Tiirkei
anfliegende Atomraketen von NORAD gemeldet wor-
den wiren.

6.3. Alarmierungsketten

Die verzahnte Alarmierungskette der europiischen Ar-
meen, die 1914 zum Ausbruch des Ersten Weltkrieges
fithrte, wurde nach Darstellung einiger Historiker nicht
allein durch das Attentat in Sarajevo, sondern durch die
Entscheidung zur Mobilisierung ausgeldst. Tausende
ausgegebener Befehle bewirkten die Erzeugung einer
Kettenreaktion von sich stéindig erh6henden Alarmstu-
fen, die nicht mehr zu stoppen war: Schritt fiir Schritt
bewegte sich Europa unaufhaltsam dem Krieg entge-
gen. Unfille waren nicht nétig, um Europa in den Krieg
zu treiben, denn die Kriegssysteme jener Zeit versetzten
die Nationen gegenseitig in Angst und Schrecken, und
die politischen Fiihrer verloren die Kontrolle, als die
Armeen in Alarmbereitschaft versetzt wurden.

Die Gefahr, die von einer Alarmierung ausgeht,
fiihrte schon oft zu Entscheidungskonflikten in Krisen-
situationen. Um die Nazis nicht zu provozieren, traf
zum Beispiel Stalin 1941 keine Vorkehrungen, seine Ar-
meen zu verstirken, obwohl ihm mehrfach mitgeteilt
wurde, daf3 Hitler beabsichtige anzugreifen. Wihrend
der sowjetischen Invasion in der Tschechoslowakei
1968 hatte die NATO alle routineméBigen Aufklarungs-
fliige iiber Westdeutschland gestrichen, um der Sowjet-
union nicht den Eindruck zu geben, die NATO wiirde
ihre militirischen Aktivititen erhGhen.

Die Maoglichkeit, Alarmierungsketten zu erzeugen,
ist eine enorme Gefahr, die von Fehlalarmen in Friih-
warn- und Entscheidungssystemen ausgeht: Beim Fehl-
alarm vom 3.6. 80 (Abschnitt 5) wurden Bomberbesat-
zungen und Raketenstellungen in Alarmbereitschaft
versetzt, und die Luftkommandostelle auf Hawaii war
gestartet. Solche Aktivititen werden vom Gegner er-
kannt und koénnen dort, insbesondere in Krisen- oder
Konfliktzeiten, ebenfalls zu erhdhter Alarmbereitschaft
fithren, die wieder Riickwirkungen auf die eigene Beur-
teilung der Lage hat.

Unzihlige Beispiele belegen, wie genau die Ameri-

kaner iiber Aktivitdten der Sowjetunion informiert sind
und umgekehrt. Zum Beispiel kannten die Amerikaner
den Funkverkehr zwischen sowjetischen Piloten und
Kommandostellen beim Abschull eines siidkoreani-
schen Verkehrsflugzeuges am 1.September 1983 [6].
1969 schossen die Nordkoreaner ein amerikanisches
Aufklirungsflugzeug in internationalem Luftraum ab.
Auf einer Pressekonferenz kurz nach diesem Vorfall er-
kliarte der damalige amerikanische Prisident Richard
Nixon, die USA hitten gewufBlt, dal den Nordkorea-
nern und Sowjets die Position der Maschine im interna-
tionalen Luftraum bekannt gewesen war [6].

Zusitzlich zu den verbesserten Moglichkeiten, die
feindlichen Streitkrifte zu beobachten (was zu schnelle-
ren Gegenreaktionen fiihren kann), ist es jetzt durch die
Informationssysteme auch mdéglich, die feindlichen
Warn- und Informationssysteme selbst zu beobachten
und sogar direkt in das feindliche Informationsnetz ein-
zudringen. Es besteht die Mdglichkeit, daB die jeweili-
gen Warn- und Informationssysteme sich gegenseitig in
ungewdhnlicher oder komplizierter, nicht vorhersehba-
rer Weise beeinflussen und eine Alarmierungskette er-
zeugen ([5], S.60).

Die Nuklearstreitkrifte beider Weltmdchte konnen
mit thren Warn- und Informationssystemen als ein einzi-
ges sich gegenseitig beeinflussendes komplexes System
betrachtet werden, von dem ungewif? ist, wie es sich in Kri-
sen- oder Konfliktzeiten verhalten wird. Insbesondere ist
fraglich, ob ein solches System als Ganzes noch von Men-
schen kontrolliert oder beherrscht werden kann.

7. Launch on Warning

Die militdrpolitische Entwicklung der letzten Jahrzehn-
te basiert auf der ,,Abschreckungs-Doktrin®, die besagt,
daB3 der Ausbruch eines Atomkrieges dadurch verhin-
dert werden kann, daB} derjenige, der einen Atomangriff
in Erwidgung zieht, genau weil, er kann den Gegner nie-
mals so vernichtend schlagen, da3 dieser nicht mehr zu
einem Gegenschlag fihig wiire. Diese Zweitschlagfi-
higkeit ist derzeit die Grundvoraussetzung fiir die Giil-
tigkeit der ,Abschreckungs-Doktrin“, auf der das
Gleichgewicht beruht.

Vor diesem Hintergrund hatten sich beide Welt-
méichte auf eine Militérstrategie geeinigt, die als
»Launch on Impact“ bezeichnet wird. Nach dieser Stra-
tegie wird erst dann ein massiver Gegenschlag ausge-
fiihrt, wenn nachweislich atomare Raketen des Gegners
auf dem eigenen Territorium eingeschlagen sind. Solan-
ge diese Strategie fiir beide Seiten verbindlich ist, ist die
Fehleranfilligkeit eines FWES nicht unmittelbar le-
bensbedrohend: Selbst wenn irrtiimlich ein gegneri-
scher Raketenangriff gemeldet wird, wiirde dies zu-
néchst zu einem erhéhten Alarmzustand fithren, jedoch
nicht zum Start der eigenen Raketen.

Diese Strategie des ,,Launch on Impact* kann je-
doch nur so lange von beiden Seiten aufrecht erhalten
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werden, wie jeder iiber eine gesicherte Zweitschlagfi-
higkeit verfiigt, d.h. trotz der ungeheuren Verwiistun-
gen, die ein atomarer Angriff auslésen wiirde, konnen
immer noch so viele eigene Raketen gestartet werden,
daB der Gegner vernichtet werden kann. Insbesondere
bedeutet dies, daf3 die militdrische Infra- und Komman-
dostruktur auch nach einem gegnerischen Raketen-
angriff in wesentlichen Teilen funktionsfdhig bleiben
mul.

Durch die hohe Treffsicherheit der neuen Waffen ist
dieser letzte Punkt zweifelhaft geworden: Zum Beispiel
hat die U.S. Minuteman ITI Mk 12 eine Zielgenauigkeit
von 280 Metern, wihrend die ilteren Titan-11-Raketen
nur im Umkreis von 1300 m trafen. Die neuen sowjeti-
schen SS-18-Mod3-Raketen haben eine Zielgenauigkeit
von 350 m, die alten SS-11-Mod1-Raketen 1400 m [24].

Die derzeit entwickelten und zum Teil schon aufge-
stellten Waffen - z. B. die Pershing-I1I-Raketen - haben
noch eine erheblich gréBlere Zielgenauigkeit, die im Be-
reich von 10 bis 50 m liegt. Wahrend die Raketen der al-
ten Generation auf einer ballistischen Kurve ihr Ziel er-
reichen und die Genauigkeit also ausschlieBlich zum
Zeitpunkt des Abschusses kontrolliert werden mubB, ist
dies bei den neuen Waffen nicht mehr der Fall: Die
Pershing-11-Rakete wird zunéchst wie eine herkdmmli-
che Rakete auf eine ballistische Bahn mit dem ungeféh-
ren Zielpunkt geschossen, aber auf dem letzten Teil der
Bahnkurve {ibernimmt ein eingebauter Bordcomputer
selbstindig die Zielkorrektur. Dazu wurde das Gelinde
um das Ziel vorher durch Aufklarungsfliige erkundet
und aufgenommen und dem Bordcomputer eingespeist.
Durch den Vergleich dieser Daten mit den Daten, die
eine eingebaute Radarkamera wihrend des Fluges auf-
nimmt und an den Computer weitergibt, kénnen dann
bis zum Aufschlag automatisch Kurskorrekturen vorge-
nommen werden.

Noch weiter geht die automatische Steuerung der
Cruise Missiles, die wihrend ihrer gesamten Flugzeit
durch den Bordcomputer gesteuert werden und das Ge-
biet ihrer Flugstrecke, das durch hochfliegende Spiona-
geflugzeuge oder Satelliten vorher aufgenommen und
vermessen wurde, vollstindig einprogrammiert haben.

Diese neuen Waffen, die mit Hilfe von Mikroelek-
tronik selbsttitig ihr Ziel finden und die alten Waffen
nach und nach verdringen werden, stellen eine vollig
neue Bedrohung dar: Durch die hohe Zielgenauigkeit
kénnen Raketensilos und Kommandozentralen mit ei-
ner bisher unerreichbar hohen Trefferwahrscheinlich-
keit ausgeschaltet werden [25].

Unter dem EinfluB der neuen Technologien und der
damit verbundenen Bedrohung haben beide Grof-
michte eine Infrastruktur aufgebaut, die es ihnen ge-
stattet, jederzeit zu einer ,,Launch-on-Warning"-Strate-
gie iiberzugehen, d.h. bereits dann den Gegenschlag
anzuordnen, wenn die Frithwarnsysteme einen massi-
ven Angriff des Gegners melden [5].

In der Tat haben auch beide Seiten angekiindigt, die
Anwendung einer solchen Strategie zu erwégen:

,, Launch-on-Warning “-Vorschlige
in den USA

R. Garwin, ein bekannter Physiker und militarischer Be-
rater, schldgt in ,,Launch under Attack to Redress Min-
uteman Vulnerability* [17] vor, eine beschrinkte Anzahl
von etwa 50 Minuteman-Raketen bereits dann zu star-
ten, wenn die Friihwarnsysteme einen Angriff melden.
Diese Raketen sollten erst wiahrend des Fluges durch ei-
nen Computerbefehl scharf gemacht werden, oder sie
konnten umgekehrt bereits feuerbereit gestartet werden,
jedoch mit einem technischen Gerét ausgestattet wer-
den, das die Detonationsfihigkeit wihrend des Fluges
wieder ausschaltet, falls sich der Alarm als Irrtum her-
ausstellen sollte.

Ahnliche ,Launch-on-Warning“-Vorschlige wer-
den zum Beispiel in [12] und in [30] diskutiert, fiir weite-
re Zitate und bibliographische Hinweise siehe [4].

Im Zusammenhang mit der 6ffentlichen Diskussion
iiber die zu leichte Zerstérbarkeit der MX-Raketen in
den USA und der Entscheidung der Reagan-Admini-
stration, 100 MX-Raketen in bestehenden Minuteman-
Silos zu stationieren [27], wurden der Verteidigungsmi-
nister Caspar Weinberger und der Vorsitzende des
Joint Chiefs of Staff“ General John Vessey vor dem
.Senate Appropriations Committee* angehort. Auf den
Vorwurf, da} die MX-Raketen in diesen Silos zu ver-
wundbar seien, antworteten beide, dal} dies nur der Fall
sei ,,if we ride out the attack®, d.h. nur dann seien sie
verwundbar, wenn sie nicht bereits aufgrund der Vor-
warnung abgeschossen seien. Auf Befragen der Senato-
ren sagte General Vessey erneut: ,,the Soviets have no
assurance that we will ride out the attack®, jedoch auf
die bohrenden Nachfragen der Senatoren, ob dies be-
deute, daB die USA bereits eine ,,Launch-on-Warn-
ing“-Strategie iibernommen habe, verweigerten Wein-
berger und Vessey die Aussage [23].

,, Launch-on-Warning “-Vorschldge
in der UdSSR

Die Sowjetunion hat vor der Stationierung der Per-
shing-II-Raketen mehrfach angekiindigt, sie werde die
Bedrohung durch diese Raketen als so schwerwiegend
ansehen, daB sie nach deren Stationierung -eine
. Launch-on-Warning“-Strategie verfolgen werde. Die-
se Ankiindigung wurde u.a. in der Washington Post
vom 11. April 1982 nachgedruckt: In dem Artikel wur-
den offizielle Angaben der Sowjetunion zitiert, nach de-
nen der Abschul3 der Raketen weitgehend vollautoma-
tisch durch Computer vollzogen und jede menschliche
Eingriffsméglichkeit abgeschafft werden solle.

In einem Artikel der Prawda vom 12.Juli 1982 hat
der Verteidigungsminister Dimitri Ustinov den Uber-
gang zur ,Launch-on-Warning“-Strategie angedroht,
und in einem Buch von A. Cox [9] wird G. Arbatov, Mit-
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glied des sowjetischen Zentralkomitees, mit dem glei-
chen Vorschlag zitiert. Der Prisident der sowjetischen
Akademie der Wissenschaften, Anatoly Alexandrow,
hat einen dhnlichen Vorschlag geduBert [31].

In [20] analysiert der amerikanische General D. Gra-
ham die sowijetische Militdrstrategie und kommt zu
dem Schluf3, daB die Sowjetunion zu einer ,,Launch-on-
Warning“-Strategie iibergegangen sei.

In einer Stellungnahme im Marz 1983 [19] hat Usti-
nov jedoch erklirt, daB die Sowjetunion keine
. Launch-on-Warning“-Strategie annehmen wiirde.

Ebenso betonte der deutsche Verteidigungsminister
Worner mehrfach, nach wie vor gelte fiir die NATO die
,Launch-on-Impact*“-Strategie.

Zusammenfassend 146t sich sagen, dal der gegen-
wirtige Stand der akzeptierten Militdrstrategie unklar
ist und es nicht zuletzt wegen der militdrischen Geheim-
haltung und der Propagandafolgen auch kaum eine ver-
bindliche Aussage geben wird. Sicher ist jedoch, daBl
bei einer Alarmmeldung, die in der verfiigbaren Zeit als
echt bewertet wird und eine geniigend groBe Bedro-
hung darstellt, ein Konferenzverfahren, wie in Ab-
schnitt 5 beschrieben, eingeleitet wird. Kommt es hier-
bei zur ,,Missile Attack Conference (Alarmstufe 3), die
auch die Einbeziehung des Prisidenten vorschreibt,
dann entscheiden die Konferenzteilnehmer iiber die
Reaktion auf die Bedrohung. Sofern die Konferenzteil-
nehmer und insbesondere der Prasident (der Generalse-
kretdr, entsprechende militdrische Entscheidungspro-
zesse in der UdSSR vorausgesetzt) in dieser Konferenz
eine tatsichliche Entscheidungskompetenz haben,
kann weder ein strenges ,,Launch on Warning* mit der
Bedeutung eines unmittelbaren Gegenschlages noch
ein strenges ,,Launch on Impact* mit der Bedeutung,
keinen Gegenschlag vor einem gegnerischen Einschlag
auszufithren, zwingend sein. Vielmehr wird die Ent-
scheidung von der gegebenen Situation abhédngen, also
beispielsweise davon, inwieweit eine politische Krisen-
situation vorliegt, wie stark die Bedrohung ist, in wel-
cher Verfassung die Konferenzteilnehmer sind usw. We-
gen der Kiirze der zur Verfiigung stehenden Zeit wird es
Entscheidungstabellen geben, die in Abhéngigkeit von
einer gegebenen Situation den Konferenzteilnehmern
Orientierungen durch weitgehend vorkonstruierte Ent-
scheidungen geben.

Je groBer die Bedrohung bei einer Alarmmeldung
ist und je mehr die Zweitschlagfahigkeit gefihrdet ist,
desto groBer wird die Bereitschaft sein, einen Gegen-
schlag bereits auf der Basis der FWES-Raketenwar-
nung anzuordnen. Eine Gefidhrdung der Zweitschlagfi-
higkeit wird sich auch zu Ungunsten der ,,Launch-on-
Impact“-Strategie in den Entscheidungstabellen nieder-
schlagen. In diesem Sinne diirften heute bereits beide
GroBmiéchte von einer reinen ,,Launch-on-Impact*-
Strategie abgeriickt sein [5].

8. Kiinftige Entwicklung

Die in den vorigen Abschnitten geschilderte militéri-
sche Situation der gegenseitigen Bedrohung héngt weit-
gehend von dem zuverlidssigen Arbeiten von Compu-
tern ab und entwickelt eine Eigendynamik, die auf eine
immer stirkere Integration der Informationstechnolo-
gie in die Waffenentwicklung hinausliuft. Fiir diesen
Typ der Kriegfiithrung - ,,the computerized battlefield*
- wird die Informatik zur waffentechnisch entscheiden-
den Grundlagenwissenschaft, so wie es die Physik in der
Entwicklung der A- und H-Waffen und deren Trigern
war und die Chemie fiir die chemischen Waffen.
Neben der Entwicklung von Strahlenwaffen und
der Militarisierung des Weltalls, die hier nicht ndher be-
handelt werden kdnnen, stehen zwei Bereiche im Vor-
dergrund der gegenwirtigen Militirforschung:

- die computergestiitzte Automatisierung militdrischer
Entscheidungsprozesse,

- die Entwicklung von Waffen mit (beschrinkter)
wkinstlicher Intelligenz*.

Beispiele fiir den letzten Bereich sind die selbsttitig ihr
Ziel suchenden Pershing-II-Raketen und die Cruise
Missiles. Dies ist jedoch nur der Anfang einer Waffen-
technologie, die iiber Fernseh-, Ultraschall-, Infrarot-
oder Radarkameras den fiir sie relevanten Ausschnitt
der Umwelt erkennen und iiber einen Bordcomputer
entsprechend gesteuert werden konnen. Damit sind Ra-
keten moglich, die beispielsweise einen bestimmten
Panzertyp erkennen und an dessen verwundbarster
Stelle einschlagen oder einen Flugzeugtriger an einer
genau definierten Stelle treffen konnen. Raketen, die ei-
nen Flugkorper aufgrund seiner Hitzeemission verfol-
gen (und daher getduscht werden kdnnen), sind durch
Raketen ersetzbar, die das fiir sie vorprogrammierte
Ziel ,erkennen’ und dann sehr viel genauer verfolgen
konnen.

Die neuen technischen Mdoglichkeiten werden je-
doch nicht nur eine ,Verbesserung” herkémmlicher
Waffen bringen, sondern auch véllig neue Waffenarten,
vom computergesteuerten Panzer iiber automatisch ge-
steuerte Flugzeuge hin zu Kriegsrobotern, hervorbrin-
gen, deren Erforschung und Entwicklung derzeit im
Rahmen des DARPA-Programms gefordert wird [1, 10].

Der zuerst genannte Bereich der Automatisierung
militdrischer Entscheidungsprozesse wird ebenfalls zu-
nehmend durch Forschungsergebnisse der jungen Wis-
senschaft ,kiinstliche Intelligenz* (Artifical Intelli-
gence) geprégt: Beispielsweise ist die Steuerung eines
Flugzeugtriagers wihrend eines Angriffs von so vielen
EinfluBgréflen abhingig, dal Menschen durch die
Komplexitit der Informationsverarbeitung {iberfordert
sind. Ebenso miissen die Entscheidungen zur Steuerung
eines Jagdflugzeuges beispielsweise in einer Nah-
kampfsituation in einer das menschliche Gehirn iiber-
fordernden Zeitspanne (Bruchteile von Sekunden) ge-
troffen werden. Die Automatisierung dieser Steuerent-
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scheidungen ist daher einer der Schwerpunkte des
militdrischen Forschungsprogramms DARPA [10].

Dies ist jedoch ebenfalls nur der Anfang einer ab-
sehbaren Entwicklung: Militdrische Expertensysteme
[10] werden zunehmend Einsatzpldne erarbeiten und
auch konkrete Einsatzbefehle geben, um die militéri-
sche Fiihrung von der immer komplexer werdenden,
den Menschen iiberfordernden Informationsverarbei-
tung, die in immer kiirzeren Zeitspannen zu bewerkstel-
ligen ist, zu entlasten.

Die Entwicklung dieser Technologie wird zu einer
immer weiter gehenden Automatisierung der FWES
fiihren, die es erlaubt, das derzeit ,fehleranfilligste Ele-
ment” in den FWES - den Menschen - weitgehend
durch Computer zu ersetzen.

Das amerikanische Verteidigungsministerium hat
im Rahmen des DARPA-Projektes allein fiir die Erfor-
schung dieser neuen Techniken 1500000000,- DM fiir
einen Zeitraum von fiinf Jahren zur Verfiigung gestellt.

9. Schluibemerkung

Die Gefahr, daB isoliert auftretende Fehler in einem
FWES in Friedenszeiten zu einem Atomkrieg fithren, ist
bei den vorhandenen Sicherungssystemen relativ ge-
ring. Doch wenn

eine politische Krisen- oder Konfliktsituation vor-
liegt,

- mehrere Ereignisse gleichzeitig eintreten,

- Alarmierungsketten initiiert werden und

die Zweitschlagfiahigkeit gefihrdet ist,

dann ist die Gefahr von Fehlern und Fehleinschétzun-
gen, die zur Auslosung eines Atomkriegs fithren kon-
nen, nicht auszuschlieBen, sie kann situationsabhingig
sogar drastisch ansteigen.

Die in der Einleitung erwidhnten Sicherheitsmaf-
nahmen gegen einen ,, Atomkrieg aus Versehen“ werden
dabei weitgehend hinfillig:

- Im technischen Bereich ist nicht das Versagen einer
einzelnen Rakete das Hauptproblem, sondern das Ver-
sagen eines Computers. Es ist prinzipiell nicht méglich,
solche Fehler auszuschlieBen.

- Innerhalb der wenigen bei einem Alarmfall verblei-
benden Minuten kann kein sinnvoller Ost-West-Dialog
iiber den ,,heiBBen Draht* aufgebaut werden.

- Mit immer raffinierteren technischen Verfahren, die
beispielsweise die Treffsicherheit nuklearer Raketen er-
hohen, wird die Zweitschlagfahigkeit gefihrdet. Um
trotzdem eine glaubwiirdige Abschreckung aufrecht zu
erhalten, wird ein Ubergang zur ,Launch-on-Warn-
ing“-Strategie notig.

Der gesamte technologische und militérpolitische
ProzeB liuft auf eine immer stirkere , Kopplung* der
Waffen- und Informationssysteme beider Weltmichte
zu einem einzigen System hinaus, in dem auf technischer
Ebene Interaktionen auftreten konnen, die nicht vor-
hersehbar sind und von Menschen nicht mehr kontrol-

liert und beherrscht werden. Diese Entwicklung ver-
lauft unter dem Druck der technischen Maéglichkeiten
sehr schnell, und es ist duBerst fraglich, ob es iiberhaupt
noch moglich ist, sie aufzuhalten.

Insbesondere wir Naturwissenschaftler, aber auch
die Politiker miissen erkennen, da3 diese Entwicklung
allein mit technischen Mitteln nicht beherrscht oder ge-
stoppt werden kann, sondern nur durch ein politisches
Umdenken.

Politische Konflikte kdnnen durch einen Nuklear-
krieg nicht mehr ausgetragen werden, und damit ist bei
weitem nicht alles, was technisch machbar wire, unter
dieser Einsicht auch politisch sinnvoll. Die Frage ist, ob
das fithrungslos galoppierende Pferd technologischer
Entwicklung durch politische Einsicht gezihmt werden
kann und politische MaBinahmen wieder zum Primat -
nicht zur bloBen Folge - militdrtechnischer Entwick-
lungen werden,

Liste der Abkiirzungen

ANMCC  Alternate National Military Command Center

BMWES  Ballistic Missile Early Warning System

CSS Communication System Segment

EMP Elektromagnetischer Puls

FWES Frithwarn- und Entscheidungssystem

ICBM Intercontinental Ballistic Missile

JCS Joint Chief of Staff

NCS NORAD Computer System

NMCC National Military Command Center

NORAD  North American Aerospace Defense Command
Center

PAC Pacific Command

PARCS Perimeter Acquisition Radar Attack Characteriza-
tion System

SAC Strategic Air Command

SCC Space Computational Center

SLBM Submarine-launched Ballistic Missiles

WWMCCS World Wide Military Command and Control System

Dieser Artikel ist eine iiberarbeitete Version von [28] und [7]. Wir dan-
ken unseren Kollegen H.J.Biirckert, N. Eisinger, A.Herold, C. Lin-
genfelder, H.J. Ohlbach, W. Olthoff und C.Reddig-Siekmann fiir die
konstruktive Kritik in zahlreichen Diskussionen sowie fiir die vielen
Hinweise bei der Vorbereitung dieses Artikels. Wir danken auBerdem
Prof. K.Haefner, Universitit Bremen, durch dessen Engagement in
zahllosen Diskussionen, Vortrigen und schlieBlich in einer gemein-
schaftlichen Verfassungsbeschwerde die hier dargestellte Problematik
im deutschsprachigen Raum erstmalig bekannt wurde. Durch Alan
Borning, CPSR, haben wir Zugang zu vielen amerikanischen Verof-
fentlichungen und Informationsmaterial bekommen.
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