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Die Kiinstliche Intelligenz (KI) ist eine wissenschaftliche Disziplin, die eine Technologie ermdglicht,
die das Leben auf dieser Erde noch einmal grundsétzlich verdndern wird. Obwohl die meisten KI-
Anwendungen aus unserer Sicht positiv zu bewerten sind und zu einer Verbesserung der menschlichen
Lebensqualitdt gefiihrt haben und weiterhin fithren werden, gibt es kritische Anwendungen, die man
kennen sollte, um diese Risiken moglichst gering zu halten. Am 30.5.2023 wurde ein sogenanntes ,,Ein-
Satz-Statement™ veroffentlicht, in dem vor dem Aussterben der Menschheit durch die KI gewarnt wird.
Nachfolgend wird auf dieses Statement eingegangen und auf konkrete Risiken mit moglicherweise
gravierenden Folgen hingewiesen.

1. Das Ein-Satz-Statement

Das Statement lautet (safe.ai 2023a): ,Mitigating the risk of extinction from Al should be a global
priority alongside other societal-scale risks such as pandemics and nuclear war.“ (frei iibersetzt: ,,Das
Risiko, das die KI das Aussterben der Menschheit bewirken konnte, sollte neben anderen Risiken von
gesellschaftlichem Ausmal} wie Pandemien und Atomkrieg eine globale Prioritit sein.®)

Unterzeichner sind u.a. die Unternehmenschefs von Google DeepMind und OpenAl, viele weitere
Verantwortliche von groB3en I'T- bzw. KI-Unternehmen sowie sehr renommierte KI-Wissenschaftler wie
Stuart Russell und Peter Norvig, die Autoren des seit vielen Jahren weltweit wichtigsten KI-Lehrbuches
(Russell/Norvig 2012). Die Unterzeichner, also auch die Chefs grofler KI-Unternehmen fordern
eindringlich Regulierungen fiir Anwendungen der KI.

In den Medien wurde dieser Aufruf wenig beachtet, teilweise auch kritisiert. Kritisiert wurde vor allem,
dass die Unterzeichner Aufmerksamkeit nur auf sich und ihre Produkte lenken wollen und dass sie selbst
Einfluss auf mogliche Regulierungen nehmen moéchten. Kritische Kommentare gingen dagegen kaum
auf die eigentlichen Risiken ein und wenn, dann nur auf das Risiko einer moglichen Superintelligenz,
wobei dies meist eh als technisch unmoglich abgetan wurde.

Andererseits sind die Gefahren der KI durchaus erkannt und es gibt weltweit, insbesondere auch in der
EU, Initiativen zu Regulationsmafinahmen und die groen KI-Forschungsinstitute haben mittlerweile
eigene Ethikabteilungen eingerichtet, unter anderem auch das Deutsche Forschungsinstitut fiir KI.

Die Unterzeichner des Ein-Satz-Statements sind international herausragende KI-Experten und solche
Aufrufe miissen ernst genommen werden, so wie auch die Aufrufe von Klimaforschern vor einigen
Jahrzehnten hétten ernst genommen werden miissen. Im Vergleich zum Klimawandel kénnten manche
KI-Risiken sogar erheblich gravierender sein und vor allem relativ pldtzlich eintreten.
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2. Welche Risiken bzgl. KI konnten auf uns zu kommen?

Der ,,eine Satz* des Statements besagt natiirlich nicht, um welche Art von Risiken es sich handelt, und
das mochten wir im Folgenden konkretisieren:

Autonome Waffensysteme

Unkalkulierbare Wechselwirkungen zwischen KI und Atomwaffen
Revolution der Kriegsfiihrung durch KI

Mit Hilfe von KI entwickelte Bio- und Chemiewaffen
Informationsdominanz und Manipulation

Superintelligenz

AN T e e

2.1. Autonome Waffensysteme

Der jetzige Konfrontationskurs zwischen dem Westen und Russland und der drohende
Konfrontationskurz zwischen den USA und China werden einen weiteren Riistungswettlauf befeuern,
vor allem in Schliisseltechnologien wie der KI und im Cyberraum, denn keine Nation mochte riskieren
hier hinterher zu hinken. Es ist zu erwarten, dass es schon bald fiir viele Waffenarten automatische oder
autonome Systeme geben wird, wie unter anderem Roboter, Fahrzeuge, Flugobjekte, Schiffe und U-
Boote, wo Menschen durch KI-Komponenten ersetzt werden. Es werden auch neuartige Waffensysteme
hinzukommen, wie z.B. Minidrohnen, die mit automatischer Bilderkennung und Gesichtserkennung
automatisch einen Weg zu einem Ziel suchen und dieses dann angreifen. Bei diesen Entwicklungen geht
es um Software und dabei sind Riistungskontrolle und Abriistung kaum moglich, denn Software kann
einfach verschliisselt iiber das Internet verbreitet werden. Chancen und Risiken von Autonomen
Waffensystemen sind z.B. beschrieben in Griinwald/Kehl 2020 und Lahl 2021.

Man mag dies zwar als gefdhrlich, aber letztendlich als die ,,normale” Weiterentwicklung von
Kriegsgerit ansehen, wie es immer mit dem Aufkommen neuer Technologien verbunden war. Das ist
bei den folgenden Punkten jedoch nicht so.

2.2. Unkalkuliekbare Wechselwirkungen zwischen KI und Atomwaffen

Die Weiterentwicklu}wg von Waffensystemen mit hoherer Treffsicherheit und immer kirzeren
Flugzeiten (Hyperschallraketen) wird Techniken der KI erforderlich machen, um in
Frihwarnsystemen flr nukleare Bedrohungen Entscheidungen fiir gewisse Teilaufgaben auf
Grund der kurzen zur Verfligung stehenden Zeitspanne von wenigen Minuten oder Sekunden
automatisch zu treffen. Es gibt bereits Forderungen, autonome KIl-Systeme zu entwickeln, die
vollautomatisch eine Alarmmeldung bewerten und gegebenenfalls einen nuklearen
Gegenschlag ausldsen, da fir menschliche Entscheidungen keine Zeit mehr bleibt. Zwischen
KI-Entwicklungen und Atomwaffen kann es weitere unkalkulierbare Wechselwirkungen geben
und solche Aspekte sind in Timm/Siekmann/Bl&sius 2020 beschrieben.

2.3.Revolution der Kriegsfithrung durch KI

In Militirkreisen wird KI nach SchieBpulver und Atomwaffen als weitere Revolution der Kriegsfiihrung
angesehen, denn auf allen Ebenen der Kriegsfiihrung, wie Informationsgewinn, Einsatzplanung und
vernetzte Gefechtsdurchfiihrung kdnnen bisherige kognitive und reaktive Grenzen eines Menschen
durch KI iiberwunden werden (siche z.B. Lahl/Varwick 2022: 130-136).



2.4. Mit Hilfe von KI entwickelte Bio- und Chemiewaffen

In den letzten Jahren sind einige spektakuldre Erfolge der KI im Bereich der Biotechnologie bekannt
geworden: Zum Beispiel wurden Experimente durchgefiihrt, um zu priifen, ob mit Hilfe von KI sehr
wirksame Chemie- und Biowaffen hergestellt werden konnen, die globale Epidemien und dhnlich
verheerende Auswirkungen haben. Verschiedene Veroftentlichungen weisen auf diese Risiken hin (z.B.
Urbina/Lentzos/Invernizzi/Ekins 2023).

2.5. Informationsdominanz und Manipulation

Mit Hilfe von KI-Systemen oder durch diese konnte eine Informationsdominanz erreicht werden, wobei
es nicht mehr um Wahrheit, sondern um Einflussnahme, Manipulation und Macht geht. Hierbei konnten
auch fake news, Chatbots und andere technische Mdglichkeiten eine wesentliche Rolle spielen (safe.ai
2023b). Dies konnte unsere Freiheit erheblich gefdhrden und Gesellschaftssysteme instabil machen.

2.6.Superintelligenz

Aufgrund der Leistungsfahigkeit heutiger KI-Systeme gibt es neuere Warnungen zu den Gefahren einer
»Superintelligenz“: Wissenschaftler, die bisher davon ausgingen, dass erst zum Ende dieses Jahrhunderts
eine Situation erreicht werden konnte, in der kiinstliche Systeme in allen Bereichen Menschen deutlich
tiberlegen sind, duBBern jetzt die Befiirchtung, dass dies vielleicht schon in den néchsten Jahrzehnten zu
erwarten sei (Hendrycks 2023). Die Folgen fiir die Menschheit sind zwar vollig unkalkulierbar,
allerdings erscheint uns dies im Vergleich zu den obigen Punkten zum heutigen Zeitpunkt zwar
diskussionswiirdig, aber doch zu spekulativ. Detaillierter wird das Thema Superintelligenz behandelt in
www.fwes.info/Superintelligenz-2023-1.pdf , hierbei wird auch Bezug genommen auf wichtige Biicher
von Forschenden in diesem Bereich: Bostrum 2014, Russell 2020, Shanahan 2021 und Tegmark 2017.
In diesen Biichern wird behandelt, wie eine Superintelligenz entstehen und welche Folgen dies haben

konnte.

3. Vergleich mit dem Klimawandel

Warnungen vor dem Klimawandel gibt es seit vielen Jahrzehnten und diese Warnungen sind insgesamt
bei weitem zu wenig beachtet worden. Aber es gilt:

e Auswirkungen des Klimawandels konnen recht gut vorhergesagt werden, wie z.B. der Anstieg
des Meeresspiegels, die Anzahl der Hitzetage in bestimmten Regionen, die Zunahme von
Stiirmen, Unwettern und anderem. Allerdings kann es natiirlich Kipppunkte geben, die nicht
genau vorhergesagt werden kdnnen.

e Der Klimawandel vollzieht sich allmdhlich, bei Zeitrdumen fiir MaBBnahmen geht es teilweise
um Jahrzehnte.

Bei den Warnungen vor der KI ist die Situation anders. Am ehesten absehbar, begrenzbar und
kalkulierbar sind noch die Risiken von Autonomen Waffensystemen, wobei die Zeitraume im Vergleich
zum Klimawandel relativ klein sind. Fiir immer mehr Waffenarten sind schon in den néchsten Jahren
autonome Varianten zu erwarten. Sehr viel gravierender konnen die Risiken in Zusammenhang mit
Atomwaffen, Biowaffen oder einer Superintelligenz sein:

e Es sind kaum Vorhersagen moglich, was dann passieren kann und wie die moglichen
Auswirkungen sind.
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e Entsprechende Ereignisse werden eher plotzlich eintreten. Gravierende Folgen konnten dann
innerhalb von wenigen Wochen oder Monaten eintreten, ohne Maoglichkeit diese noch
aufzuhalten.

e In den oben genannten Fillen (Atomwaffen, Biowaffen, Superintelligenz) konnten die Folgen
die gesamte Menschheit oder zumindest einen grof3en Teil davon betreffen.

e Diese gravierenden Folgen konnen unumkehrbar bereits in den nédchsten Jahren oder
Jahrzehnten auftreten.

e Die Moglichkeit entsprechende Ereignisse abzuwarten und erst dann zu handeln, um die Risiken
zu reduzieren, wird es eventuell nicht mehr geben.

Ahnlich wie beim Klimawandel gilt auch hier: solange es keine wirksamen MaBnahmen gibt, um die
Risiken einzuddmmen, werden die Risiken weiterhin massiv steigen. Dies betrifft das Wettriisten um
autonome Waftensysteme und viele andere Aspekte der Kriegfithrung durch KI.

4. Wie konnen die Risiken reduziert werden?

Der groBle amerikanische Wissenschaftler Noam Chomsky kommt zu dem Schluss, dass unsere Erde
und unser Uberleben als Menschheit in unserer langen Evolutionsgeschichte mehrfach von aufen
bedroht war, aber zum ersten Mal sind wir Menschen selbst in der Lage diesen Planeten und unser
Uberleben als Spezies auszuloschen. Dabei sieht er den Klimawandel und den durch technisches
Versagen ausgeldsten Atomkrieg als grofite Bedrohung (Chomsky 2020).

Dabei geht es nicht nur um gezielte technische Verbesserungen und Risikominimierung, sondern um ein
grundsitzliches Umdenken, wie von Leo Ensel gefordert (Ensel 2023): ,,Die Gefahr einer militdrischen
Totalkatastrophe — sei es durch Massenvernichtungsmittel wie Atombomben oder biologische Waffen,
sei es durch eine mittels Kiinstlicher Intelligenz oder Superintelligenz entfesselte und sich
verselbstidndigende Technik oder sei es durch ein Zusammenspiel all dieser Faktoren — ist durch eine
(noch so ausgekliigelte) Technik definitiv nicht zu bannen, da es Ilingst die Technik selbst ist, die in
immer rasanterem Tempo zum Problem, nein: zur Gefahr wird.

Hier dargestellte Risiken kdnnen vermutlich nur reduziert werden, wenn es ein gutes Verhéltnis
zwischen allen Nationen gibt. Natiirlich konnen die oben genannten Entwicklungen im Bereich KI
dadurch nicht ganz verhindert werden. Aber bei guten internationalen Beziehungen werden sich
Priorititen fiir KI-Entwicklungen verschieben und damit werden die Risiken reduziert. Eine
Verbesserung internationaler Beziehungen kann auf allen Ebenen erfolgen, z.B. kulturell, sportlich,
wissenschaftlich und wirtschaftlich. Auch sportlicher und kultureller Austausch verbessern das
Vertrauen zwischen Volkern. Sportler und Musiker aus allen Nationen sollten wieder iiberall zugelassen
werden. Stiddtepartnerschaften sollten erhalten oder ausgebaut werden. Wissenschaftliche,
technologische und wirtschaftlichen Zusammenarbeit sollten nicht reduziert, sondern wieder hergestellt
und verbessert werden.

Wenn es gelingt Vertrauen und Zusammenarbeit zwischen den Atomméchten wieder aufzubauen, dann
verbessern sich auch die Aussichten auf Vereinbarungen zur Begrenzung verschiedener Waffenarten,
wie z.B. Atom-, Cyber-, Bio- und autonomen Waffen. Der Realisierung eines Atomwaffenverbots
konnten wir dann einen Schritt ndher kommen. Weltweit geltende Vereinbarungen beziiglich dieser
Risiken wiren die wichtigste Mafinahme und die UN wiéren die richtige Organisation, um Transparenz
und Regulierung herzustellen. Als Voraussetzung dafiir miissen Vertrauen, Kommunikation und
Zusammenarbeit zwischen allen Nationen neu aufgebaut und deutlich verbessert werden.



Leo Ensel (2023): ,,Die tiefste Wurzel der gesamten Malaise liegt nicht in einer — niemals fehlerfreien —
Technik oder Kiinstlichen Intelligenz, sondern in dem abgrundtiefen Misstrauen, das alle
rivalisierenden geopolitischen Akteure gegeneinander hegen!*

Als ersten Schritt miissen daher die bestehenden vertrauensbildenden Malnahmen der jlingeren
Vergangenheit erweitert beziehungsweise erst wieder hergestellt werden, um dann zu einer globalen
Sicherheitskultur erweitert zu werden.
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